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Resumo

Este artigo tem como escopo apresentar estudos sobre o direito a
privacidade relacionado com a protecdo dos dados pessoais,
destacando os desafios apresentados ao ambiente juridico pela
utilizacao de préticas obscuras de direcionamento de publicidade. Em
14 de agosto de 2018, foi promulgada a Lei n.° 13.709, também
conhecida como Lei Geral de Protecdo de Dados (LGPD). Realizou-
se uma breve analise sobre as alteracdes sociais promovidas pela
sociedade de informacao, principalmente quanto as novas fei¢cdes do
direito a privacidade. Ademais, analisou-se as técnicas de
monitoramento de usuarios a partir de seus rastros digitais. Destacou-
se, além disso, 0s casos mais marcantes sobre as consequéncias da
criacdo de perfis comportamentais e a sua prejudicialidade aos
consumidores. Dessa forma, este trabalho visa discutir tais
problematicas, aprofundando, ao final, sobre as principais inovacdes
da nova legislacdo, apresentando possiveis alternativas e tecendo

Rev. direitos fundam. democ., v. 26, n. 2, p. 6-23, mai./ago. 2021.
DOI: 10.25192 /issn.1982-0496.rdfd.v26i21590



LIA CAROLINA VASCONCELOS CAMURGCA / JOAO LUIS NOGUEIRA MATIAS

criticas e sugestdes sobre 0 modelo a ser estabelecido.
Palavras-chave: Direcionamento de publicidade. Privacidade.
Tratamento de dados pessoais.

Abstract

This academic work brings an analysis on the function right to privacy
linked to data protection laws, highlighting challenges of the legal
environment by the use of obscure advertising practices. On August
14, 2018, was enacted Law No. 13,709, also known as the General
Law on Data Protection. A brief analysis of the social changes was
made, mainly concerning the new features of the right to privacy. In
addition, were analyzed the techniques of monitoring users based on
their digital traces. It was also highlighted the most striking cases
about the consequences of creating behavioral profiles and their
harmfulness to consumers. Thus, this essay aims to discuss such
matters, deepening, at the end, the main innovations of the new
legislation to present possible alternatives to the issue, weaving
criticisms and suggestions about the currently used model.

Keywords: Privacy. Processing of personal data. Targeted

advertising.

1. CONSIDERACOES INICIAIS

A internet revolucionou a humanidade e a forma com que o homem enfrenta
sua existéncia. Iniciou conectando pessoas, de forma a haver, na atualidade, uma
economia digital que alterou profundamente as estruturas sociais. Os seres humanos
estdo vinte e quatro horas por dia conectados. O monitoramento digital vai desde o
controle de eficacia do sono ao controle de rotas ao trabalho, incluindo nisto uma vasta
guantidade de detalhes da vida privada de cada individuo inserido na rede.

A inteligéncia humana entra em convergéncia com a utilizacdo das maquinas,
de forma que elas correspondam as necessidades humanas, tornando a experiéncia
cada vez mais intuitiva e a vida, cada vez mais conveniente. Foram abandonados 0s
manuais de utilizacdo, as coisas sao quem ensinam como devem ser utilizadas. Elas,
além de reagirem a comandos, também interagem com outros dispositivos, tornando
a informacao, em si, inteligente.

O homem e a maquina tendem, cada vez mais, a entrarem em constante
simbiose. A conectividade saiu do meio digital e chegou a vida fisica, integrando ser
humano e objeto. Em vez de homem versus maquina, a interacdo ocorre de forma
homem-maquina. Com essa revolugdo tecnologica surgem alguns desafios
principalmente quanto a privacidade e a seguranca das informacoes.

A escolha pela privacidade maxima e restrita para si préprio pode encerrar o
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individuo em ostracismo, eis que, para se conectar minimamente, devera abrir mao
de informacdes pessoais minimas, tais como nome, documentos pessoais e
endereco. Eis 0 preco de incluir-se na sociedade digital.

A evolugcdo de ferramentas de publicidade também €& marcante. A
personalizacdo de anuncios implica em acompanhamento dos rastros digitais dos
usuarios e direcionamento de publicidades mais adequadas a cada perfil de consumo.
O anuncio deve ser util e relevante, havendo um impacto sobre a forma de fazer
negécios. O investimento nos servicos on demand faz em que conveniéncia se torne
a palavra-chave.

A problematica se inicia mediante a existéncia do consentimento do usuario
para a utilizagdo dos seus rastros. Quando inexistente a transparéncia na coleta e na
posterior utilizacdo de dados — observado em praticas obscuras de rastreamento de
usuarios ou na venda dos dados coletados sem o consentimento —, um direito minimo
a privacidade resta seriamente prejudicado. Com o advento da Lei n.° 13.709, de 14
de agosto de 2018, que dispde sobre a protecdo de dados pessoais e altera 0 Marco
Civil da Internet (Lei n.° 12.965, de 23 de abril de 2014), buscou-se verificar a eficacia
dos dispositivos legais ante tais praticas anteriormente mencionadas.

Na segunda secao do trabalho, imediatamente apds a introducao, busca-se
pautar as novas feices do direito a privacidade, relacionadas ao eixo constitucional
da protecédo da pessoa e os desdobramentos de seu consentimento no ambiente
digital. Na terceira secéo analisam-se as praticas mais comuns, e por vezes obscuras,
para obtencdo de dados para direcionamento de publicidade nos novos modelos de
comércio eletrbnico. Na quarta secéo destacam-se 0s casos mais marcantes em que
a criacdo de perfis comportamentais de usuarios culminou em massivo prejuizo aos
consumidores. Na quinta e Ultima se¢édo estudam-se as principais inovacfes da nova
legislacdo, na perspectiva de protecdo de dados pessoais dos consumidores nos
direcionamentos de publicidade.

A metodologia utilizada €, principalmente, a pesquisa bibliografica. Foi
realizada a exploracdo de fontes bibliograficas tais como livros, teses, dissertacdes,
monografias, artigos cientificos, sites governamentais e institucionais, entre outros. As
bibliotecas da Universidade Federal do Ceara foram, juntamente com pesquisas em

sitios na internet, os principais acervos do trabalho.

2. NOVAS FEICOES DO DIREITO A PRIVACIDADE NO AMBIENTE
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DIGITAL: O PSEUDOCONSENTIMENTO PARA O TRATAMENTO DE
DADOS PESSOAIS

O uso da internet se espalhou pelo mundo no final do século XX e causou
grande impacto na sociedade moderna por promover, por meio de uma plataforma
eletrOnica, revolugcdo na forma com que as pessoas se comunicam, trabalham,
estudam, deslocam-se etc. Coisas que apenas se sonhavam possiveis varios séculos
adiante, tornaram-se reais em poucas décadas e, hoje, € dificil imaginar a vida sem
estar conectado. Comunicar-se s era possivel através de cartas. Comprar, apenas
pessoalmente. Aprender era caro. Atualmente, estas sdo tarefas simples, mas um
tanto efémeras. Vive-se em uma obsolescéncia programada: o novo se torna velho
em questao de segundos.

Mark Weiser (1999, p. 01) ja ditava, em 1999, que as tecnologias mais
profundas eram aquelas que desapareciam no dia a dia, até se tornarem
indistinguiveis da rotina. O uso de tais tecnologias indistinguiveis, no entanto, esta
gerando uma perda possivelmente irreparavel ao ser humano: sua privacidade. A
facilidade de utilizacao dos mais diversos aplicativos e redes sociais mediante simples
cadastro pode revelar a maxima de que se o produto € de graca, vocé € o produto.
Mais precisamente, o produto seria as preferéncias e as informacdes de cada um.

Partindo-se do eixo constitucional existente, ndo se trata de proteger os dados
pessoais em si, mas a pessoa que esta por tras deles, em seu verdadeiro direito de
personalidade. O reconhecimento a privacidade trata-se de um direito fundamental,
garantido pela Constituicdo Brasileira no art. 5°, inciso X, com consequentes deveres
negativos e, sobretudo, deveres positivos por parte do Estado.

A privacidade, aspecto mais amplo que a intimidade, € um conjunto das
facetas da vida de uma pessoa, possibilitando que se tenha um retrato de sua vida
intima e sua personalidade pessoal, familiar e social. O Cédigo Civil, em seu artigo 21,
estabeleceu também que “[...] a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotard as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma” (BRASIL, 2002) A estratificacdo do perfil
comportamental de usuarios a partir do tratamento de dados pode, ainda, ser
analisada a partir de parametros do direito consumerista.

Analisando esses preceitos, indica-se que o conceito de dados pessoais esta

incluso na nogdo de privacidade. Ha de se falar, neste contexto, no direito a
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autodeterminacao informativa, nascido de uma construcdo jurisprudencial da Corte

Constitucional Alema. Nas palavras de Ana Francisca Sanden,

[...] O direito a autodeterminacao informativa se apresenta como uma férmula
juridica que parece ndo s6 encarnar os principais dilemas envolvendo o
processamento automatico da informagédo, como, ao mesmo tempo, foi a
solugédo mais adequada e equilibrada que se encontrou até o0 momento para
resolvé-los. Com efeito, ela atende, de um lado, a necessidade de fortalecer
a posicdo do individuo, atribuindo-lhe o direito de ter controle sobre as
informacdes relativas a ele. Por outro lado, ela ndo fecha as portas ao
processamento automatico da informacéo relativa a pessoa, permitindo, sob
determinadas condicdes, que medre a liberdade de informacéo. (SANDEN,
2014, p. 90).

A autodeterminacao informativa foi apresentada ao direito brasileiro em 14 de
agosto de 2018, com a promulgacdo da Lei n.° 13.709, Lei Geral de Protecédo de
Dados, doravante chamada pela sigla LGPD. O art. 2° da presente legislacéo
determina como fundamentos da disciplina da disciplina da protecdo de dados
pessoais, no inciso I, a autodeterminacao informativa, significando que, ao se abrir
mao parcialmente de sua privacidade para se inserir na era digital, deve ser
resguardado o direito ao ser humano de um controle — mesmo que minimo — de suas
informacgdes, bem como das conclusdes que se retiram delas.

A partir disso, € necessaria a identificacdo do que seriam, afinal, os dados
pessoais que devem ser resguardados. Apos anos de inquietacfes doutrinarias sobre
a definicdo de dados pessoais no Brasil, o art. 5° da LGPD, em seus incisos | e I,

define dado pessoal e dado pessoal sensivel respectivamente como:

| - dado pessoal: informacgéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente & satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(BRASIL, 2018).

Neste contexto, por vezes, consentimos uma analise de dados pessoais sem,
necessariamente, ler e concordar com os termos de uso de utilizagdo das mais
diversas plataformas digitais. Isso decorre ja que nao € socialmente exigivel que um
usuario realmente leia as infindaveis paginas destes termos, que sequer poderiam ser
adequados e modificados a cada um.

Pode-se fazer um paralelo ao contrato de adeséo, cujas clausulas foram
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estabelecidas unilateralmente, sem que o0 usuario possa discutir ou modificar
substancialmente seu conteudo. Isto € uma pratica comercial abusiva, como uma
condigéo take it or leave it, principalmente ao se pautar no ambito das relacdes de
consumo.

O tratamento de dados pessoais para a composicdo de um perfil
comportamental de consumidores nao esbarraria no direito a privacidade, desde que
houvesse a utilizagdo de alguma das bases legais estabelecidas na legislacéo
protetiva, como € o caso da figura do consentimento do usuario. Este é definido como
“[...] manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”, consoante
préprio art. 5°, inciso XllI, da LGPD.

Além disso, como regra da legislacdo consumerista, ha o exemplo do art. 46
do CDC, que dispde sobre o conhecimento prévio do consumidor e a compreensao de
sentido e alcance, com excecéo de servicos continuados. E minimamente leal, ético e
legal que se haja uma compreensao prévia, e ndo mero conhecimento, sobre o que
se esta concordando.

Com isso, ndo se esta mais a tolerar o tratamento de dados pessoais a partir
de um pseudoconsentimento do usuario, sem a sua real compreensao das implicacées

da andlise de suas informacdes e sua estratificacao em perfis de consumo.

3. TRATAMENTO DE  DADOS  PESSOAIS PARA  FINS DE
DIRECIONAMENTO DE PUBLICIDADE: UTILIZACAO DE PRATICAS
OCULTAS

Os dados dos mais variados individuos, agrupados em imenso volume de
conhecimento, sdo conhecidos como big data. Este € um termo geral que abrange um
grande numero de operacfes de tratamento de dados pessoais, algumas ja
identificadas e outras ainda por se desenvolver (MANAS et al., 2017, p. 75). H4 uma
grande discussao sobre a quantificacdo das caracteristicas do big data, mas em
destaque geral estéo os oito “vv”: Volume, Valor, Veracidade, Visualizagao, Variedade,
Velocidade, Viscosidade! e Viralidade.

O tratamento, portanto, é a palavra-chave. Sem este, uma imensidao de dados

sem estratificacéo torna-se inutil para os motivos de sua coleta, principalmente se este

1 Possibilidade de estar aderente a diversas realidades.
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for o direcionamento de publicidade. A partir do tratamento, a publicidade se torna util
e totalmente relevante, com grande impacto sobre a forma de fazer negécios.

As informacdes se tornaram o carro-chefe da atividade empresarial. O estudo
do publico-alvo é imprescindivel para a obtengcdo de sucesso nos negdécios digitais.
De grande relevancia é a passagem de Fernando Pessoa ao citar o caso do insucesso
de exportacéo das fabricas inglesas de tacas para ovos na india. A forma inglesa de
comer ovos em tacas, estas em que 0 ovo entra até a metade, rapidamente chegou a
india, & época col6nia britanica. Varios ingleses que la viviam manteriam seus modos
de comer o ovo e, para isso, havia um mercado para adquirir tais tacas.
Supreendentemente, as exportacfes das casas inglesas foram batidas pelas casas
exportadoras alemas, que vendiam o0 mesmo produto por igual preco. Havia nisto um
grande diferencial: o estudo dos clientes locais. Acontece que 0s ovos das galinhas
indianas eram ligeiramente maiores que os das galinhas da Europa, ndo servindo ao
seu proposito na india as tacas produzidas para os clientes ingleses pelas casas
exportadoras inglesas e, sim, as tacas alemas, ligeiramente maiores, préprias para 0s
ovos dos consumidores locais. (PESSOA, 2006, p. 80-81).

Com vistas na atualidade, tal caso é forte exemplo de coleta e de tratamento
de dados para analise da necessidade dos consumidores. No entanto, para se chegar
a estas conclusbes, ndo houve uma massiva invasao da privacidade dos clientes,
como possivelmente ocorreria nos dias de hoje.

De forma a descobrir exatamente o que cada perfil consumerista quer e
precisa, sem davida é necessario um estudo do usuério. Essas analises, por vezes,
servem para melhorar a experiéncia de consumo, com produtos adaptados as suas
necessidades. Apesar das vantagens que 0s anuncios se tornem cada vez mais
pessoais e personalizados, as novas praticas para um melhor direcionamento de
publicidade podem ser bastante obscuras.

Como exemplo estd a préatica do profiling, em que, a partir de técnicas
preestabelecidas, criam-se modelos ou perfis de carater geral por sistemas de
rastreamento implementados pela industria de publicidade online, com o fim dltimo de
direcionamento da opinido do consumidor para compra do produto A ou B.

Os sistemas de rastreamento estdo espalhados por toda a web, coletando
intermitentemente informacgdes sobre as atividades on-line dos usuarios. Em janeiro

de 2016, a Universidade de Princeton realizou medicédo de mais de um milh&o de sites
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para verificar o nimero de terceiras partes? que rastreavam os usuarios para coleta e
categorizacao de seus dados.

O objetivo de grande parte desses terceiros, que funcionam como
intermediadores — ou seja, ndo necessariamente veiculam o andncio —, € o repasse
das informac¢des dos usuarios as empresas que criardo e veiculardo os anuancios. Essa
€ a ferramenta do retargeting, técnica que permite que anuncios de produtos vistos
anteriormente sigam as pessoas pelos websites.

A forma mais conhecida para o rastreamento sdo 0s cookies, um pequeno
pedaco de cddigo que armazena informacdes Uteis do usuario (idioma, carrinhos de
compra, busca de produtos realizados etc.) ao seguir sua navegacao, para posterior
repasse. Por serem 0os mais conhecidos, uma grande parte dos usuarios de internet
sabem da possibilidade de bloquea-los, de limitar seu uso ou de deleta-los.

Existem, ainda os supercookies, que ndo se confundem com o0s cookies.
Aqueles, diferentemente destes, continuam o rastreamento mesmo apds 0 usuario
bloquear ou deletar todos os seus cookies (MAYER, 2011). Ou seja, eles conseguem
reativar todo o contetudo dos cookies deletados pelo usuério e enviar suas informacgées
as terceiras partes. Como agravante, a consciéncia da maioria dos usuarios sobre a
sua existéncia € baixa.

Além desses supercookies, existe uma técnica ainda mais perigosa: o

fingerprinting. Como destaca Peter Eckersley:

Nesse meio tempo, um usuario buscando evitar ser seguido pela Web deve
passar por trés testes. O primeiro é complicado: deve-se encontrar
configuracdes apropriadas que permitam que os sites utilizem os cookies
para 0s recursos necessarios da interface do usuério, mas previnam também
outros tipos de rastreamento menos bem-vindos. O segundo é mais dificil:
aprender sobre todos os tipos de supercookies, talvez incluindo alguns tipos
bem obscuros, encontrando maneiras de desativa-los. Apenas uma pequena
minoria de pessoas passard nos dois primeiros testes, mas quem fizer isto
sera confrontado por um terceiro desafio: a impressao digital [fingerprinting].
Como um mecanismo de rastreio para uso contra pessoas que limitam
cookies, a impresséo digital também tem a propriedade insidiosa de que pode
ser muito mais dificil para os investigadores detectarem do que os métodos
supercookie, jA que ela ndo deixa evidéncia persistente de marcacdo no
computador do usuario. (ECKERSLEY, 2010, p. 03, traducdo nossa).?

2 Primeiras partes sdo os sites que o usuario visita diretamente, enquanto as terceiras partes séo
rastreadores escondidos, tais como provedores de anuncios, ligados as paginas. (ENGLEHARDT;
NARAYANAN, 2016, p. 02.)

8 Texto original: “In the mean time, a user seeking to avoid being followed around the Web must pass
three tests. The first is tricky: find appropriate settings that allow sites to use cookies for necessary
user interface features, but prevent other less welcome kinds of tracking. The second is harder: learn
about all the kinds of supercookies, perhaps including some quite obscure types, and find ways to
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Com isso, a técnica do fingerprinting € em grande parte maliciosa, posto que
realizada para rastrear diretamente as pessoas que, no exercicio do seu direito a
privacidade, limitam a ag&o dos cookies. Sem o controle e conhecimento do usuério,
essas praticas parecem ser mais assustadoras do que Uteis. Em verdade, demonstra-
se que o fingerprinting ndo oferece nenhuma funcionalidade ao usuario, criando-se,
inclusive, um potencial identificador global, em que se pode acompanhar a navegagao
dos usuérios, para, em seguida, realizar o direcionamento de publicidade a partir dos
perfis criados. (ECKERSLEY, 2010, p. 03) E uma forma de machine learning que pode
chegar a conclusdes sobre 0 usuario e que ndo necessariamente se relacionam com
os dados diretamente fornecidos por ele.

Dos sete fundamentos sobre a disciplina da protecédo dos dados pessoais no
Brasil, dispostos na LGPD, a técnica da impressao digital viola diretamente o respeito
a privacidade, a autodeterminacado informativa e a inviolabilidade da intimidade, da
honra e da imagem. Além disso, vai em direto encontro ao art. 7° da referida lei, que
dispbe que o tratamento de dados pessoais sO poderd ser realizado mediante
fornecimento de consentimento do titular.

A publicidade on-line e a personalizacdo de anuncios, em si, ndo sao um
problema. A questédo esta na falta transparéncia e nas praticas obscuras que por vezes
as permeiam, indo de encontro & vida privada do usuario. E indispensavel a
valorizacdo da obtencdo de dados licitos diretamente fornecidos pelo consumidor,
sabendo estes das possibilidades de direcionamento de publicidade. A coleta de
dados diretamente é um diferencial a se estimular, desde que esteja de acordo com o

ordenamento juridico brasileiro.

4. CONSEQUENCIAS DANOSAS DA UTILIZACAO DE PERFIS
COMPORTAMENTAIS NO DIRECIONAMENTO DE PUBLICIDADE
Apesar das inumeras situacfes de vazamento de dados de usuarios e sua
utilizacao indevida, passa-se a destacar 0s principais casos em gque, com base nos

perfis comportamentais, prejudicaram seriamente os consumidores, tanto socialmente

disable them. Only a tiny minority of people will pass the first two tests, but those who do will be
confronted by a third challenge: fingerprinting. As a tracking mechanism for use against people who
limit cookies, fingerprinting also has the insidious property that it may be much harder for investigators
to detect than supercookie methods, since it leaves no persistent evidence of tagging on the user's
computer”. (ECKERSLEY, 2010, p. 03).
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guanto monetariamente. A criacdo desses perfis incide em um grande risco de
discriminacao de usuarios em compras, como diferenciacéo de precos e até mesmo o
vazamento de informagdes privadas aos familiares, entre outras situagdes. Passa-se,
entdo, a analisar casos, comparando-0s, ao final, com as disposi¢coes da Lei Geral de
Protecdo de Dados Brasileira a entrar em vigéncia em agosto de 2020.

Um dos casos de grande destaque foi o da a rede de varejo Target, que
informou ao pai de uma adolescente que ela estava gravida antes que ele mesmo
tivesse conhecimento da gravidez. O caso iniciou em uma coleta de dados de anos da
empresa, que catalogava todas as compras de seus clientes por um Guest ID —
namero que identifica cada cliente, informado ao caixa no momento da compra. Com
isso, eles saberiam que deveriam enviar cupons de protetor solar em julho (ver&o
americano) para os clientes que compraram roupas de banho em abril. Além disso,
saberiam que mulheres gravidas comprariam mais cremes inodoros no comec¢o do
segundo trimestre de gravidez e que mulheres de até vinte semanas comprariam
muitos suplementos de célcio, magnésio e zinco, utilizando essas informacdes para
atrai-las paras suas lojas (DUHIGGFEB, 2012).

O problema, no caso, deu-se porque a jovem mée ainda era adolescente, com
a correspondéncia controlada pelo pai. Enviaram cupons de descontos de roupas de
bebés e de bercos, deixando o pai da moga ensandecido, culpando a companhia de
estimular jovens adolescentes a engravidarem.

A empresa, tentando desculpar-se com a familia, algumas semanas apoés o
ocorrido realizou uma ligacdo, momento em que, na verdade, o pai da jovem se
desculpou, pois a gravidez de sua filha era uma realidade.

No caso, a vida privada da jovem foi descoberta com grave violacao a sua
intimidade e privacidade perante a sua familia, por conta de cruzamento de dados e
direcionamento de publicidade. No tratamento dado pela lei brasileira, em sua sec¢éo
lll, o tratamento de dados pessoais de criancas e de adolescentes s podera ser
realizado com consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal, sendo explicitado que o controlador dos dados deve
esforcar-se para verificar que o consentimento dado realmente partiu de seu
responsavel legal. O acesso de menores ao meio digital esta cada vez maior e 0
controle dessas danosas publicidades, cada vez mais dificil.

Passando para casos brasileiros, também existem situacdes emblematicas.

Em 18 de abril de 2018, a ViaQuatro, concessionaria da Linha 4 Amarela do metrd de
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Séao Paulo, instalou um recurso de reconhecimento facial nas portas dos vagdes. A
tecnologia permitiria contabilizar quantos usuarios do metrd viram as propagandas,
bem como suas reagfes a elas (CRISTINA, 2018). O Instituto de Defesa do
Consumidor (IDEC) moveu uma Acédo Civil Publica contra a concessionaria visando
impedir a coleta massiva de dados com as portas digitais. Nos termos da peticao inicial

proposta:

A conduta ilegal da Ré: (i) viola o direito basico do usuario de servigos
publicos a ‘protecao de suas informacdes pessoais, nos termos da Lei n°
12.527, de 18 de novembro de 2011’ (art. 6°, IV, do Cddigo de Defesa dos
Direitos do Usuério dos Servigcos Publicos); (i) descumpre os parametros
definidos pelo art. 10 da Lei 13.709/2018; (iii) descumpre o direito basico do
consumidor de prote¢do contra praticas abusivas nos termos do art. 6°, IV, do
CDC; (iv) consiste em pratica abusiva, nos termos do art. 39, V do CDC, pois
exige do consumidor vantagem manifestamente excessiva; (v) desobedece a
obrigacdo dos fornecedores de informar aos consumidores de forma clara
sobre os precos de produtos e servigos ofertados (artigos 6° e 31, do CDC);
e (vij a proibicdo de imposicdo de cumprimento de obrigacdes
excessivamente onerosas pelos consumidores que ensejem vantagens
manifestamente excessivas para os fornecedores (arts. 6°, V, 39, V, e 51, 81°,
[ a ll); (vii) descumpre o direito constitucional de protecdo de imagem (art. 5°,
CF) e viola o artigo 20 do Cadigo Civil; (viii) infringe o direito de criancas e
adolescentes pela coleta de dados pessoais.

No caso, foi deferida a tutela de urgéncia, em 14 de setembro de 2018,
objetivando o desligamento dos recursos de reconhecimento facial e a cobertura das
cameras com adesivos. Nisto, vislumbra-se a falta do dever de informagcdo ao
consumidor, que tinha seus dados biométricos captados para o estudo do
desempenho do anuncio.

De acordo com a LGPD, em seu art. 5°, o reconhecimento biométrico esta
categorizado como dado pessoal sensivel e, de acordo com seu art. 11, seu
tratamento sO poderd ocorrer quando houver especifico consentimento, ou, na
auséncia de consentimento, em caso de tratamento de dados pela administracdo
publica, realizacdo de estudos por érgaos de pesquisa, protecdo da vida do titular,
entre outras situacdes elencadas.

Outras préaticas comuns sdo as de geoblocking e de geopricing. Em relacao
ao primeiro, a partir do perfil consumerista predeterminado do usuario, ele pode ser
impedido de contratar alguns servi¢cos por estar em certa regido — por exemplo, uma
pessoa residente de certa cidade ndo encontra vagas em hotéis em sua prépria
localizacdo em sites de busca, pois o consumo de tais servigos por turistas € mais

lucrativo. Quanto ao segundo, analisados os perfis de compras do consumidor, 0s
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itens anunciados podem ser mais caros ou mais baratos. Nesta situacdo, houve
condenacdo pelo Departamento de Protecdo e Defesa do Consumidor (DPDC) a
empresa a Decolar.com ao pagamento de multa de R$ 7.500.000,00 (sete milhdes e
quinhentos mil reais) por diferenciacdo de preco de acomodagbes (geopricing) e
negativa de oferta de vagas, quando existentes (geoblocking), de acordo com a
localizac&o geografica do consumidor.

Também estd em trAmite uma Acgdo Civil Publica proposta pelo Ministério
Publico do Estado do Rio De Janeiro, diante de inquérito civil instaurado a partir de
representacdo da empresa Booking.com, que afirmou que sua concorrente estaria
discriminando consumidores brasileiros e argentinos, sendo a pratica provada por
oficiais notariais de diferentes paises que fizeram buscas no site da empresa
Decolar.com. Quanto ao tratamento trazido na legislacao brasileira, a LGPD, em seu
art. 6°, inciso IX, dispbe que as atividades de tratamento de dados pessoais deverao
observar a boa-fé, elencando principios a serem seguidos, estando entre eles o da
impossibilidade de realizacdo do tratamento para fins discriminatorios, ilicitos ou
abusivos.

O ultimo caso a se listar, longe da exaustividade das diversas situacfes de
abuso ocorridas, trata-se de uma investigacdo em andamento pelo Ministério Publico
do Distrito Federal e Territorios, em que a startup de anuancios In Loco Tecnologia da
Informacao teria obtido dados de geolocalizacdo de 60 milhdes de brasileiros que
clicavam em seus anuncios, sem especificar qual o tratamento especifico seria dado
a esses dados. Entre os aplicativos que contrataram a referida empresa estao
Buscapé e Turma da Galinha Pintadinha. No caso, a lei brasileira especifica, em seu
art. 9°, que o titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva.

Cada vez mais, decisbes sdo tomadas sobre os usuarios com base em
inferéncias e perfis comportamentais realizados por maquinas, a revelia dos dados

diretamente fornecidos pelos consumidores.

5. ANALISENDA LEI GERAL DE PROTECAO DE DADOS COMO FORMA DE
PROTECAO DOS USUARIOS-CONSUMIDORES DE PRATICAS
OCULTAS DE DIRECIONAMENTO DE PUBLICIDADE

A tomada de consciéncia de um monitoramento intermitente dos cidadaos por
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empresas ou por 0rgaos governamentais por meio de seus rastros digitais, a exemplo
dos casos citados no tépico anterior, revela que as alteracdes constantes da era digital
apresenta obstéaculos a regulagéo destas pelo Direito. Ainda mais porque o problema
de monitoramento pode ir além do direcionamento de publicidade, utilizando-se de
mecanismos de percepc¢ao de preferéncias que modulariam, inclusive, o jogo politico.

Ja aduziu Norberto Bobbio que o direito ndo € um sistema de regras ja postas
e transmitidas, mas um conjunto de regras em movimento a serem postas e
repropostas de forma continua. O objeto da ciéncia juridica deve ser ndo tanto as
regras, ou seja, as valoracdes dos fatos sociais que elas consistem, e sim 0s proprios
fatos sociais de que as regras juridicas séo valora¢des. (BOBBIO, 2007, p. 40).

Nisso, a auséncia de uma protecdo especifica aos dados pessoais, a partir da
transformacao dos fatos sociais, reclamou a importancia da promulgacéao da LGPD.

Héa a regulacao pelo Marco Civil da Internet, Lei n.° 12.965, de 23 de abril de
2014, que traz disposicdes gerais sobre os direitos do usuario, e pelo Decreto n.°
8.771, de 11 de maio de 2016, que regulamentou o Marco Civil em hip6teses de
discriminagéo de pacotes de dados na internet e protecdo de dados por provedores
de conexdo e de aplicacbes, entre outras medidas. Contudo, anteriormente a
promulgacéo da Lein.° 13.709, de 14 de agosto de 2018, o Pais carecia de um diploma
juridico se sistematizasse as questbes relacionadas aos dados pessoais e sua
utilizagéo por terceiros.

A LGPD inspira-se na Diretiva Europeia 95/46/CE que vigorou de 1995 a 2018.
A diretiva europeia foi substituida pelo Regulamento Geral sobre a Protecdo de Dados
2016/679, mais conhecido no Brasil por General Data Protection Regulation - GDPR.
Por sua vez, o modelo americano é baseado em disposic6es esparsas e fontes
jurisprudenciais, fundando-se, principalmente, na ideia de liberdade. (ZANON, 2013,
p. 75)

O conceito de consentimento é citado apenas quatro vezes nos 32 artigos do
Marco Civil e nenhuma vez no decreto regulamentador. Com base nisso, a LGPD
trouxe breves alteragbes no Marco Civil da Internet ndo para aperfeicoar nele a
protecdo aos dados pessoais, e sim com menc¢des a sua legislacao propria.

A LGPD adotou o consentimento como uma de suas bases legais em seu art.
7°, ndo sendo a Unica base sobre a qual o tratamento de dados pode ser realizado.
Apesar de ndo existir hierarquia entre estas, na referida lei, o consentimento é

superdimensionado em relacéo as outras bases legais, sendo citado 35 (trinta e cinco)
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vezes nos seus mais de 65 (sessenta e cinco) artigos.

Em um estudo realizado pela Universidade Carnegie Mellon, com base em
usuarios americanos, descobriu-se que, se todos lessem anualmente as politicas de
cada site que visitam, a nacdo americana gastaria por volta de 54 bilhdes de horas
lendo politicas de privacidade. Em perspectiva, uma pessoa necessitaria de 244 horas
por ano para ler as politicas, ou seja, seria exigido de cada um por volta de 40 minutos
por dia. (MCDONALD; CRANOR, 2008, p. 563).

Quica, j& que para a leitura adequada dos termos de uso demandam-se
incontaveis horas, poderia haver um redimensionamento do texto para alternativas
mais sintéticas, ou, até mesmo, que uma sintese das questdes sensiveis a privacidade
fosse destacada ao usuario, concordando ele com cada questdo separadamente.

Outro ponto de destaque é sobre a possibilidade da anonimizacdo dos dados
na nova legislacdo, deixando de torna-los pessoais. Partindo disso, é relevante a
disposicao do art. 12, em que “[...] os dados anonimizados ndo serdo considerados
dados pessoais para os fins desta Lei” (BRASIL, 2018). Com isso, houve permissao
legal para que os dados coletados continuem sendo utilizados de forma an6nima,
totalmente destacados do seu titular. Inclusive, consoante o art. 16, inciso IV, uma das
possibilidades de conservacéo de dados apos o término do tratamento € que haja uso
exclusivo do controlador, desde que anonimizados os dados.

Em ndo sendo dados pessoais, a comercializacdo de dados andnimos resta
autorizada em quem neles obtiver interesse. No entanto, as atuais praticas de vendas
de blocos cadastros com dados pessoais ficam praticamente inviabilizadas, mas para
que ocorram deve-se haver o consentimento inequivoco de todos os titulares dos
dados.

O vazamento de dados pessoais ou a sua coleta por praticas ocultas foi
seriamente repelido. No art. 52 estdo dispostas as san¢des administrativas aqueles
qgue infringirem as normas da LGPD, variando o alcance desde uma adverténcia,
publicizacéo da infracdo, bloqueio e eliminacéo dos dados a que se refere a infracédo
até, em casos extremos, multa de até R$ 50.000.000,00 (cinquenta milhdes de reais).
Havia sancOes administrativas mais graves, como suspensdo ou proibicdo do
exercicio de tratamento de dados pessoais, nos incisos VII, VIII e IX, mas foram
vetadas por “[...] gerar inseguranca aos responsaveis por essas informacoes, [...]
podendo acarretar prejuizo a estabilidade do sistema financeiro nacional”. (BRASIL,
2018). Ainda, a Lei n.° 13.853/2019 vetou os incisos X, Xl e XII.
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Quanto a responsabilidade, deve-se destacar ainda o art. 6° da legislacéo:
“Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e
0s seguintes principios: [...]". (BRASIL, 2018). Nesse caso, poderia se entender a boa-
fé citada como a objetiva, ja que a necessidade por uma interpretacdo dessa boa-fé
como subjetiva pode deixar o dispositivo indcuo. Ademais, quanto a responsabilidade

e ao ressarcimento de danos, traz a LGPD normas especificas em seu art. 42:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de protecdo de dados
pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislacdo de protecédo de dados ou
guando ndo tiver seguido as instrucdes licitas do controlador, hiptese em
que o operador equipara-se ao controlador, salvo nos casos de excluséao
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
gual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei. (BRASIL, 2018).

Uma Lei Geral de Prote¢do de Dados era uma necessidade de anos para o
Pais. A presente lei possui aspectos positivos e outros aspectos que, consoante

discutido nesse topico, deverao ser esclarecidos em sua vigéncia.

6. CONSIDERACOES FINAIS

A discussao sobre a protecdo dos dados pessoais € relativamente recente no
Brasil, mesmo ante algumas décadas da ocorréncia da revolucéo informatica. A partir
do surgimento da sociedade de informacgao, “[...] tudo pode ser encontrado e cruzado
nessa imensa mina de dados pessoais”. (ZANON, 2013, p. 71).

Com a sociedade confessional e exibicionista em que se vive, a privacidade
esta diretamente ligada a publicidade que a pessoa faz da prépria vida privada nas
redes sociais. I1sso néo significa a auséncia de protecédo do eixo constitucional da
intimidade, da vida privada, da honra e da imagem das pessoas. Na maioria das
vezes, apenas se releva a magnitude da protecdo da privacidade quando esta resta
violada. Ainda, por vezes, quando ocorre a sua violagdo, ela se da de forma
irreversivel.

Nisso surge a autodeterminacdo informativa, regulada na nova lei como

fundamento da protecdo dos dados pessoais. Vincula-se a “[...] necessidade de
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fortalecer a posicédo do individuo, atribuindo-lhe o direito de ter controle sobre as
informacdes relativas a ele” (SANDEN, 2014, p. 90). A autodeterminagcédo também se
efetiva na figura do consentimento do usuario, que ndo mais se trata de um
pseudoconsentimento do “Li e concordo”. Deve haver uma compreensao inequivoca
do que se esta compartilhando e se havera, ou como sera, o tratamento de seus
dados.

Nos novos modelos de negdcios digitais, a publicidade util e direcionada se
faz essencial para o aumento de consumo de produtos e de servicos. Tornou-se
necessario captar as ansias de uma geracao e converté-las em verdadeiros objetos
de desejo. As informacdes pessoais, assim, tornaram-se altamente relevantes para
personalizagdo da experiéncia. Essa personalizagdo, contudo, resta maculada
quando realizada por praticas ocultas de rastreamento do usuario, como 0s
supercookies e o fingerprinting. Elas violam frontalmente os sete fundamentos
estabelecidos sobre a disciplina da protecédo dos dados pessoais no Brasil, tais como
0 respeito a privacidade, a autodeterminagdo informativa e a inviolabilidade da
intimidade, da honra e da imagem.

A partir da necessidade de uma publicidade direcionada, ocorreram casos
emblematicos de violacao de direitos dos consumidores, tais como 0 que a empresa
Target informou a familia de uma adolescente que ela estava gravida; o da Linha 4
Amarela do metré de Sédo Paulo, que captou dados sensiveis como a biometria facial
de seus usuarios para verificacdo de desempenho de anuncios; o da empresa
Decolar.com, ao praticar discriminacdes como geopricing, diferenca de preco com
base no perfil ou localizacdo do usuario, e geoblocking, auséncia de ofertas de
contratacdo de servi¢cos para brasileiros com favorecimento de pessoas de outras
nacionalidades; e o da startup que teria obtido dados de geolocalizacao de 60 milhdes
de brasileiros que clicavam em seus andncios, sem especificar qual o tratamento
especifico que seria dado a esses dados.

A criacdo de uma Lei Geral de Protecéo de Dados foi discutida por mais de
dez anos,* com ampla participacdo social, culminando em uma legislacédo
sistematizadora de uma matéria que, até o0 momento, era infimamente protegida no

direito patrio. A verificacdo sobre sua viabilidade para a protecédo dos dados pessoais

4 O Ministério de Justica, em parceria com o Centro de Tecnologia e Sociedade da Fundagéo Getulio
Vargas do Rio de Janeiro, discute o texto preliminar desde 2005, sendo exposto a consulta publica em
2011, tornando-se Projeto de Lei em 2016. (ZANON, 2013, p. 174)
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se dara apenas com sua vigéncia, mas desde ja se destacaram suas contribuicdes
positivas, como a definicdo de dados pessoais e dados pessoais sensiveis e a
responsabilizacdo daqueles que causarem aos usudrios dano patrimonial, moral,

individual ou coletivo, em violagéo a legislacao.
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