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Resumo

Consiste em pesquisa bibliogréafica e exploratéria acerca dos institutos
do ordenamento brasileiro que tocam a protecéo de dados pessoais,
especificamente ancorada na Lei Geral de Protec&o de dados(LGPD),
voltando-se para os dados sensiveis em razdo do seu potencial
discriminatério e, nesse sentido, para o reconhecimento de um direito
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fundamental ao tratamento apropriado das informacfes
imprescindiveis para a estruturacdo, para a protecédo da identidade e
para o livre desenvolvimento da personalidade da pessoa humana no
contexto informacional tendo em vista a preservacdo do regime
democrético.

PALAVRAS-CHAVE: Consentimento Informado. Dados Sensiveis.
Direitos humanos e fundamentais. Identidade digital. Privacidade.
Protecéo de dados pessoais

Abstract

It consists of bibliographical and exploratory research about the
Brazilian law system that deal with the protection of personal data,
specifically anchored in the General Data Protection Law (LGPD),
turning to sensitive data due to their discriminatory potential and, in this
sense, for the recognition of a fundamental right to the appropriate
treatment of the information essential for structuring, for the protection
of identity and for the free development of the personality of the human
person in the information context with a view to preserving the
democratic regime.

KEY WORDS: Informed consent. Sensitive Data. Human and
fundamental rights. Digital identity. Privacy. Protection of personal data

1. CONSIDERAGOES INICIAIS

Atualmente ha uma inconteste hipertrofia (HENNING, 2019, p. 137) do ambiente
digital/virtual (SCHMIDT; COHEN, 2014). Na sociedade informacional, importa ressaltar de
antemao, os limites da vida privada tém se fragilizado, sobretudo em razdo da infinidade de
dados pessoais postados nas redes sociais e, consequentemente, da producao irreflexiva de
pegadas/rastros digitais. Esse ambiente virtual/digital se constitui como um espago
compartilhado (ZENNER, 2018, p. 117), ou seja, implica em uma forma de participacéo
instantanea.

E neste ambiente!, ao qual também pode ser chamado de “meio ambiente
digital/virtual”, em que se inserem os dados pessoais coletados, produzidos e transferidos
pelos individuos (KROHM, 2012, p. 19-20). Dito de outro modo, trata-se de um ambiente
permeado pela Volatilidade, pela Incerteza, pela Complexidade e pela Ambiguidade.
Devendo-se ressaltar que os dados pessoais, em suma, consubstanciam a vida das pessoas

humanas atualmente.

1“0 ciberespago (que também chamarei de ‘rede’) € o novo meio de comunicagdo que surge da
interconexao mundial dos computadores. O termo especifica ndo apenas a infraestrutura material da
comunicagao digital, mas também o universo oceanico de informagdes que ela abriga, assim como os
seres humanos que navegam e alimentam esse universo (LEVY, 2008. p 17).
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Com efeito, a contemporaneidade aponta para uma tendéncia de sociedade
estruturada sob a forma de rede, gerando infinitas oportunidades de controle e de vigilancia
em dependéncia radical das redes de informacéo; volumes excessivos de informacdo em
proporcdo ao decréscimo da producdo de conhecimento; hiperaceleracéo e hiperexposicado
(GRABOSCH, 2019, p. 27-29).

A introducéo desse modelo informacional alterou a gramética cultural da sociedade de
forma radical na medida em que suas estruturas foram transformadas e, assim, foram
engendrados novos comportamentos, tornando mais complexos os outrora conhecidos e,
simultaneamente, encetando novos conceitos, novas demandas e conflitos ainda isentos de
exaustiva e de apropriada regulamentacao juridica em razdo de seu vanguardismo.

A seguranca e a protecdo do individuo no ambito digital, no que afeta aos inUmeros
usos dos dados pessoais e, de modo especial, no contexto da internet, ainda carece de maior
atencao no Brasil, muito embora ja se tenha desde 2014 um marco civil que, dentre outros
pilares, expressamente previu como principio estruturante a privacidade, delegando, no
entanto, a protecdo de dados pessoais a uma legislacdo especifica que se concretizou por
meio da promulgacgéo da Lei Geral de Protecdo de Dados, Lei 13.709/2018 (doravante LGPD),
atualmente em vacatio legis.

N&o se pode desconhecer que, curiosamente, 0 meio ambiente virtual apresenta
facetas muito singulares, vez que as suas dimensdes ndo se circunscrevem ao espago e
tampouco ao tempo. Outro aspecto relevante encontra-se diretamente relacionado com a
capacidade de avanco e de incremento da tecnologia e, dessa maneira, deve ser considerada
a impermanéncia desse ambiente, pois constantemente se altera o proprio conceito de dados
pessoais, sobretudo quando se analisa as condi¢fes e os graus de identificabilidade que
mudam rapidamente em razdo de novos modos de armazenamento, de tratamento e de
reidentificacdo dos dados.

Com efeito, as tecnologias de informacdo e de comunicagéo (vulgo TIC) estdo em
todas as areas, forjando um panorama atual em que as corporacdes privadas se
sobrepuseram em relacdo a atuagcdo dos Estados. Deste modo, elas encetaram algumas
situagBes que consistem em uma dinamica de desobrigacdo do ser humano de decidir sobre
sua vida cotidiana e, assim, quanto maior a desobrigacdo, mais afetada resta a capacidade
de refletir, de anuir, de deliberar, ou seja, de uma atuagao consciente e emancipada, sequer
responsavel.

Um dos principais desafios que se impde, portanto, € a analise do giro copernicano
imposto pela realidade aumentada, pela virtualizagdo, pela personificacdo de robbs e de
avatares, pela invencéo de novas trocas simbolicas, pela superexposi¢édo da vida privada nas
redes sociais, pelo excesso de informacdes, em particular de informacdes pessoais de carater

identitdrio e a consequente discriminagdo algoritmica (MENDES, 2019, p. 39), pela
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reestruturacao das transacdes comerciais e pela necessidade de respostas rapidas e precisas
que ndo encontram precedente algum na civilizacdo ocidental e que determinam o apelo
inclusive por uma nova modalidade de juridicizacéo, ou seja, advindos inclusive dos reflexos
da digitalizacdo da identidade (LE BRETON, 2018, p. 65) e, consequentemente, demandam
um redimensionamento da efetiva protecdo da personalidade no ambiente digital.

Emerge, nesses termos, uma nova qualidade de atencao voltada para as exigéncias
do campo da ética, da filosofia dos valores e para a garantia de compliance. Para uma melhor
apreciacao do estado da arte, deve-se, todavia, realcar a possibilidade de uma espécie de
algoritmizacdo (HOFFMANN-RIEN, 2019, p. 16-18) ? da realidade cotidiana e,
consequentemente, do vasto potencial discriminatério de sua utilizagdo em conjunto com
Inteligéncia artificial e Big Data.

Em rigor, os algoritmos séo, de fato, imprescindiveis para a contemporaneidade, ou
seja, se prestam para a tomada de decisbes com base na producdo de progndsticos
produzidos a partir do calculo de probabilidades, particularmente quando se refere ao
grandioso volume das comunicacdes via internet. Quanto a ontologia dos algoritmos, deve-se
advertir que consistem em discursos em linguagem digital, isto €, se expressam em uma
estrutura definida e mecanicamente processavel (MENDES, 2019, p. 42-43).

Na contemporaneidade cada vez mais os algoritmos influenciam as decisdes enquanto
precarizam mais ainda o conhecimento da realidade mediante a filtragem de informacoes,
atuando na manutencao ou na alteragdo do status quo na medida em que se prestam ao papel
de postes/postos de vigilancia e, em igual intensidade, tém sido empregados na criacdo de
novos produtos, de servicos e na producdo de scores amplamente aplicados, enquanto
transmutam e afetam a efetivagdo das garantias elementares dos direitos humanos e
fundamentais (OTTO Y PARDO, 1988, p. 110).

Relevante ainda mencionar o padrdo atual de crescente emprego de Big Data que, em
rigor, persiste ainda como uma espécie de ponto cego no sistema protetivo, ou seja, no
mosaico legal brasileiro apesar da nova legislacdo. Big Data, ndo custa rememorar, € em um
conceito primordial na atual conjuntura. Consiste, em suma, em um bloco algoritmico emulado
para o tratamento de grandes quantidades de dados, que visa reconhecer padrées e obter
novas percepgdes a partir deles, caracterizando-se pela abundancia, pela diversidade de
dados e pela rapidez com que séo coletados, analisados e reintroduzidos no sistema (SALES;
MOLINARO, 2019, p. 188).

Oportuno afirmar que em razao dos riscos, da irreversibilidade e, em particular, do grau

20 autor esclarece, a partir do conceito e do atual emprego dos algoritmos, um modelo de governanga,
inclusive orientando que se trata de uma pratica de estabelecer politicas, procedimentos e padrdes
para o desenvolvimento da chamada infosfera, sobretudo levando em conta uma perspectiva ética
(HOFFMANN-RIEN, 2019, p. 16-18).
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da vulnerabilizacdo das pessoas torna-se imprescindivel a proposicéo de parametros juridicos
com intuito de, sobretudo, garantir a coexisténcia da efichcia dos direitos humanos e
fundamentais (SARLET, 2017, p. 405-406) constitucionalmente consagrados,
compatibilizando-os entre si, vez que resultaram de um longo processo histérico para a sua
afirmacéo. E, nestes termos, recai um enfoque redobrado sobre os dados pessoais sensiveis.

O presente artigo é, dessa maneira, fruto de uma analise cientifica, mediante emprego
de pesquisa bibliogréfica e exploratdria, acerca dos institutos (SILVA, 2014, p. 130) juridicos
ja existentes no ordenamento brasileiro que tocam ao direito a protecao de dados, trabalhando
com a atencdo voltada para os dados sensiveis e, nesse sentido, para o tratamento de
informagfes imprescindiveis para a estruturacdo e para a protecdo da identidade
(ECHTTERHOFF, 2010, p. 42) e, de modo mais geral, do livre desenvolvimento da
personalidade da pessoa humana no contexto informacional sob o enfoque da LGPD.

Reafirma-se a imprescindibilidade do principio da responsabilidade quando se trata
dessa tematica. Com base na revisdo literaria realizada até o presente estagio da
investigacao, ja se pode antever que, no meio ambiente digital/virtual, em especifico no que
afeta ao tratamento de dados sensiveis, torna-se igualmente elementar a aplicacdo dos
principios da precaucéo® e da prevencdo como pilares de uma constelacéo juridica que tem
como vetor primordial a protecéo da dignidade da pessoa humana, dentro e fora do ambiente
digital.

De todo modo, pretende-se empreender uma reflexdo tendo-os como base para
analisar a LGPD e, em raz&o disso, tangenciar a no¢do de privacidade, de governanca
algoritmica e das formas de anonimizacdo de dados, para entdo revisitar o conceito de
consentimento livre, informado e esclarecido no intuito de encetar uma percepg¢do ampla e
factivel dos dispositivos legais no panorama atual (CASTELLS, 1999 p. 21). Diante disso, urge
relembrar que a protecdo de dados pessoais é, em sintese, a protecdo da pessoa humana,
mormente quanto ao resguardo do livre desenvolvimento de sua personalidade e, em
particular, por meio da centralidade da garantia da sua autodeterminagdo informacional

consoante o artigo 1° da LGPD.

2. A LEI GERAL DE PROTECAO DE DADOS (LGPD) E O DIREITO FUNDAMENTAL
A PROTECAO DE DADOS PESSOAIS SENSIVEIS

A Finalidade, a Adequacéo, a Necessidade, o Livre acesso, a Qualidade dos dados, a

Transparéncia, a Seguranca, a Preven¢do e a Nao Discriminacdo permeadas pelo principio

3No que concerne ao principio da precaugao, ele esta previsto no artigo 1° da Lei de Biosseguranga —
11.105/05, onde esta expresso sua conexdo com o meio ambiente. Vé-se que o principio da
precaugdo compde o sistema juridico no meio ambiente fisico. O principio da precaugao vincula a
agado humana nao sé com o presente, mas também com o futuro, atua prospectivamente.
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da boa-fé, perfazem a constelacdo principiolégica da LGPD que, por 6bvio, € emoldurada
pelos principios constitucionalmente previstos pela Carta de 1988 e se ampara em
instrumentos juridicos previstos em outras searas, para além do direito digital, como a civil, a
penal e a consumerista. Assim, em uma analise mais pormenorizada dos dispositivos desse
instrumento legal, podem ser apontados como desdobramentos do direito a protecdo de
dados, dentre outros, os direitos: ao livre acesso, a qualidade dos dados, a transparéncia, a
seguranca, a prevencao e a ndo discriminagao.

A promulgacgéo dessa lei colocou o Brasil no rol de mais de 100 paises que hoje
podem, em certa medida, serem considerados adequados para proteger a privacidade e o
uso de dados, vez que possuem institutos voltados para essa area sendo que, em regra, estdo
integrados aos demais paises que atuam em rede, inclusive no que afeta as cautelas em
relacdo a transferéncia de dados no contexto mundial. A LGPD cria uma regulamentacgéo para
0 USO, para a protecao e, notadamente, para a transferéncia de dados pessoais no Brasil, nos
ambitos privado e publico, e estabelece de modo claro quem séo as figuras envolvidas e quais
sao as suas atribuicdes, as responsabilidades e as penalidades no ambito civil — que podem
chegar a multa de 50 milhdes de reais em decorréncia de algum incidente ocorrido.

Em linhas gerais, a LGPD assegura a integralidade da protecéo a pessoa humana na
medida em que consagra a obrigatoriedade do gerenciamento seguro do inicio até ao fim da
operagcdo que envolve os dados pessoais. Importa salientar que o resguardo dos dados
pessoais, particularmente os dados sensiveis, embora inicialmente tomados como
personalissimos, nunca tem apenas uma dimensao individual, vez que estéo intrinsecamente
atrelados ou podem ser atrelados aos dados de outrem.

De acordo com o artigo 5°, | e Il, da LGPD, os dados pessoais sdo, entao, em principio,
todas as informagfes de carater personalissimo caracterizadas pela identificabilidade e pela
determinabilidade do seu titular, enquanto os dados sensiveis sdo aqueles que, a guisa de
exemplo, tratam sobre a origem racial e étnica, as convic¢des politicas, ideolégicas, religiosas,
as preferéncias sexuais, os dados sobre a salde, os dados genéticos e os biométricos. Os
dados sensiveis sdo, em vista disto, nucleares para a prefiguracéo e para a personificacdo do
sujeito de direito no contexto atual®.

O conjunto dessas informag6es® compde os perfis ou as identidades (MURAT, 2015,

4Segundo Castells, “no informacionalismo, as tecnologias assumem um papel de destaque em todos
0s segmentos sociais, permitindo o entendimento da nova estrutura social — sociedade em rede — e
consequentemente, de uma nova economia, na qual a tecnologia da informacéo é considerada uma
ferramenta indispensavel na manipulacdo da informacédo e construcdo do conhecimento pelos
individuos”, pois “a geracéo, processamento e transmissao de informacao torna-se a principal fonte de
produtividade e poder”. De sorte que a informagao passou a ser a matéria prima mais valiosa
(CASTELLS, 1999, p. 21).

SEXEMPLOS DE DADOS DISPONIBILIZADOS - desde os dados que perfazem o registro civil,
resultados de exames médicos, dados fornecidos em consultas, regularidade de consultas médicas,
frequéncia e especificidade de exames e de procedimentos clinicos, dados escolares, historicos
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p. 52) digitais, possuindo valor politico e, sobretudo, econdmico, vez que podem ser a matéria
prima (JONS, 2016, p. 18) para as novas formas de controle e, assim, de poder social,
especialmente mediante o uso de algoritmos, de inteligéncia artificial e de Big Data.

Os perfis sdo composicdes, ou melhor dizendo, sdo mosaicos compostos pelas
informacbes fornecidas pelos usuarios em uma formatacdo igualmente constituida e
circunstanciada pelo que é consciente e livremente disponibilizado e pelo que advém das
pegadas digitais, dos cruzamentos e dos vazamentos de dados. Importa relembrar que o que
caracteriza o dado como sensivel é a possibilidade de ser utilizado de modo discriminatério
e, dessa forma, h& de se reconhecer que o manejo/tratamento desses dados pode expressar
uma afetacao direta a pessoa humana.

Assim, e.g., em virtude do uso frenético de drones, de cameras digitais, de senhas
eletrbnicas, torna-se praticamente impensavel tracar um modelo fechado para as fronteiras
de qualquer identidade digital e, nessa medida, torna-se muito imprecisa e, de certa maneira,
anacronica a forma atual de se pensar a protecdo da pessoa humana em um panorama que
tende a se alterar em virtude da implantacdo de novos paradigmas de rastreamento e de
identificabilidade advindos com a internet 5.0 e com o acirramento do emprego de Big Data e,
mais recentemente, do uso dos computadores quanticos®.

No gue toca aos dados sensiveis, reafirma-se a exigéncia de uma protecdo especial’

universitarios, histérico de compras em cadeias de lojas virtuais € nao virtuais, consumo por meio de
aplicativos, assinaturas de periddicos, dados bancarios, dados fornecidos a receita federal, dados
obtidos no departamento de transito, da policia, dos cartdes de crédito, histérico de paginas visitadas,
participagdo em enquetes virtuais etc.

8Um computador quantico é um dispositivo que executa calculos fazendo uso direto de propriedades
da mecanica quantica, tais como sobreposi¢ao e interferéncia. Teoricamente, computadores quanticos
podem ser implementados e o mais desenvolvido atualmente, o D-Wave Two, trabalha com 512 qubits
de informagéo (VELASCO, 2019).

"Da aplicabilidade dos principios da precaucédo e da prevencdo em um esquadro de responsabilidade

no meio ambiente virtual/digital. Destaque-se que a légica no meio ambiente virtual/digital migra do
individuo para o coletivo. Ademais, como o ciberespaco funciona com uma dindmica diferente que lhe
€ caracteristica, a cada dia o cotidiano se alarga em autonomia, desenvolvendo-se em diferenciacdes
que se afastam do meio ambiente fisico (mundo real). Observa-se que, em rigor, uma espécie de
dialética se estabeleceu em dois universos paralelos baseados na exploracéo e na exposi¢éo e, assim,
em uma composicéo que metamorfoseia 0 universo contemporaneo em algo hibrido, meio real e meio
virtual. Ndo se pode olvidar nesta altura que a ideia de risco e de impacto advindas dessa nova
composicado implica em responsabilidade, ou seja, na responsabilidade enquanto obrigacdo de
responder pelo dano produzido, tenha este como origem uma causa natural ou antrépica.
Responsabilidade que, mesmo em situa¢cdes como atual em que o contexto se encontra eminentemente
permeado da atuacao de grandes gigantes tecnoldgicos, reclama a decidida intervencao dos poderes
publicos, ndo apenas restrita a uma orientacdo reparadora, mas de prevencdo, de precaucédo, de
reducdo e, no possivel, de eliminacéo dos riscos. Neste viés torna-se cada vez mais imprescindivel a
gualidade da regulacéo e as suas possibilidades factiveis de efetividade social. Com efeito, estabelece-
se como hipétese, oportunamente, o valor da aplicacéo dos principios da precaucdo e da prevengao
nesse dominio da sociedade informacional, disruptiva. Entende-se que esses devam ser a base da
atuacdo e da estruturacdo de uma espécie de Governanca algoritmica que, por sua vez, deve
engendrar uma principiologia propria e especificamente voltada para os contornos do mundo virtual
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alicercada no principio da dignidade da pessoa humana, cuja fundamentalidade ainda radica
e sustenta a proépria ideia contemporénea de democracia e o atual molde de Estado de Direito
(HABERMAS, 2012, p. 37). Este refor¢co antropoldgico encontra amparo, e.g., no artigo
segundo do Tratado da Unido Europeia, no qual se consagra, a dignidade humana, a
liberdade, a democracia, a igualdade, o Estado de direito e o respeito pelos direitos humanos
(UNIAO EUROPEIA, 2019). E foi da experiéncia europeia, mais especificamente, do
protagonismo alemdo nessa area que remonta aos anos setenta do século passado, que
adveio o legado quanto a protecdo de dados nos moldes atuais® e, nesse sentido, o seu
reconhecimento como um direito humano e fundamental.

O emblemético caso Snowden, e.g., culminou na edicao da Resolu¢do da ONU de 25
de novembro de 2013 “Direito & privacidade na era digital” (ORGANIZACAO DAS NACOES
UNIDAS, 2020). Assim, na 342 sessdo do Conselho de Direitos Humanos das Nag¢des Unidas
(CDH), em 21 de novembro de 2016, foi aprovada a resolucéo sobre o direito a privacidade
na era digital, projeto apresentado pelo Brasil, em conjunto com a Alemanha, dentre outros
Estados. A resolucdo reafirma o direito a privacidade conforme previsto na Declaracao
Universal de Direitos Humanos e no Pacto Internacional de Direitos Civis e Politicos. O
documento do CDH conclama os Estados a respeitar e a proteger o direito a privacidade, a
pbr fim as violacdes, a prover medidas efetivas de reparagdo e a assegurar que qualquer
restricdo ao direito & privacidade devera respeitar os principios da legalidade, da necessidade
e da proporcionalidade. Restou ainda salientada naquele documento a paridade do alcance

dos direitos humanos consagrados tanto na realidade fisica quanto na realidade virtual.

sem descuidar do elemento intrinseco a confiabilidade dos sistemas que é a responsabilidade.
Relativamente ao principio da prevengao, este se diferencia do principio da precaugao, vez que “reside
no grau estimado de probabilidade de ocorréncia do dano (certeza versus verossimilhanca)”.
Conveniente é relembrar que o principio da prevencdo, ainda que ndo esteja expresso em
nomenclatura, esta previsto implicitamente na Declaracdo de Estocolmo sobre o Meio Ambiente
Humano de 1972.Enquanto no principio da precauc¢édo ndo se tem conhecimento completo sobre os
efeitos que podem resultar de determinada técnica de pesquisa, de sua utilizacdo, armazenamento e
transferéncia de dados, no principio da prevencao j4 se pode antever o resultado. No principio da
prevencao tem-se a “verdade sabida” e o potencial lesivo ja é conhecido. Pelo principio da precaugéo,
nao se tem como seguro de que havera impacto, mas se pode vislumbrar a existéncia de um problema
desta ordem o que caracteriza um dos pressupostos para a aplicacdo do principio da precauco. E
claro que as medidas de precaucao devem ser tomadas na presenca de temores razoaveis sob pena
de provocarem limitacdes desastrosas e, assim, produzir uma certa paralisia herética e absolutamente
irrealizavel em relacao aos dados pessoais, em particular em relagdo aos dados sensiveis. Com efeito,
as degradacBes do meio ambiente, incluindo sobremaneira as advindas do meio ambiente
digital/virtual, atingem a sustentabilidade existencial, implicando em danos que podem afetar os seres
humanos em sua esséncia psiquica, emocional etc., a dizer, em sua integralidade. E por isto sdo tao
graves, vez que envolvem riscos e impactos legais, éticos, patrimoniais e, de modo geral, riscos sociais
incalculaveis e ainda imprevisiveis.

8 Doneda esclarece as diversas ondas em que se inscreveu a atual ideia de um sistema normativo de
protecdo de dados (DONEDA, Danilo, 2019, p. 172).
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2.1 Daidentidade digital

Atualmente os computadores e o0s sistemas de informacgéo, de codificacdo e de
tratamento de dados passaram a ser entendidos como extensdo da pessoa humana,
particularmente no sentido de forjar identidades (FUKUYAMA, 2020, p. 131) digitais®.

Elas consistem em um conjunto de informacdes transformadas em bits ou em pixels
que representam uma pessoa humana, podendo ser utilizadas na relacdo com as maquinas
OU com 0s outros usuarios, e.g., passwords, dados sobre reconhecimento da face, da voz, da
iris, das impressoes digitais. A identidade digital, diga-se, ndo deve ser confundida com o
Protocolo de Internet (IP) que, de fato, diz respeito & conexao e ndo a maquina, ou seja, por
meio dele é possivel rastrear uma conexdo que se formou em um momento bem estrito, pois
se encontra inserido na Uniform Resource Locator (URL).

Nesse sentido, enfatize-se que a adjetivacdo pessoal, inclusive quando se trata de
dados, diz respeito a singularizacdo da pessoa humana face aos demais, sendo, pois, uma
forma de diferenciacdo da pessoa que pode ser extensivel aos bens. Os dados, nessa medida,
assumem agora uma indiscutivel proeminéncia em relacdo ao tema da identidade e, em
decorréncia, da protecdo a personalidade.

A propésito, esse mosaico identitdrio ndo consiste somente nos dados
espontaneamente fornecidos, mas € igualmente extraido das pegadas ou das sombras
digitais, a dizer, do histérico de todas transacdes efetuadas pelo usuéario que formam os
registros dos sites e dos portais de acesso a internet. Proporcionais ao uso que se faz da
internet, as sombras ou pegadas digitais incluem as imagens em cameras de vigilancia, os
dados advindos das movimentacdes bancarias, das ligagfes telefonicas, das informacoes,
dos diagnésticos e dos prontuarios médicos, das coépias de scanners e de exames
hospitalares, das informag¢Bes de crédito, do histérico de compras e de condenacgdes,
sobretudo as penais. A identidade digital consiste, em sintese, na pléiade de todas as
informagdes que podem ser acessadas nos Datacenters.

O sistema civil de tutela da pessoa humana, por sua vez, passa necessariamente pelo
inadiavel enfrentamento das transformagfes do conceito de identidade que, a principio, era
entendido em uma perspectiva individual e ndo como um bem ou um valor, ou seja, como
uma sintese biografica produzida em uma nova dimensao relacional que produz inclusive um
patrimbnio de natureza imaterial, seja ele intelectual, ideolégico, ético, religioso, sexual e

profissional®.

°Der Mensch, nicht seine Daten, steht also im Mittelpunkt.“ Cf. KNOBLOCH, Hans-Heinrich. Der Schutz

der Personlichkeit im Internet (LEIBLE; KUTSCHKE, 2019, p. 13).

10 O art. 5 da LGPD esclarece que dado pessoal é toda informacao relacionada a pessoa natural
identificada ou identificavel, tendo por dado sensivel aqueles que tratem sobre origem racial ou
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Desse modo, atualmente requer uma ampla reformulacdo no feixe de direitos e de
garantias de forma que correspondam a protecéo da personalidade no ambito da sociedade
informacional, mas que, com redobrada énfase, atentem para os aspectos referentes ao uso
dos dados pessoais, aos bens digitais!! e aos inauditos aspectos sucessorios. Ha, dessa
maneira, uma elaboracdo que vai além dos contornos do direito a privacidade e que, por sua
vez, toca em aspectos como o direito a revisdo de decisbes automatizadas, implicando
necessariamente em uma relagdo, mais fidedigna quanto possivel, entre os dados e a pessoa
humana, isto €, em uma composi¢ao tanto clara quanto transparente em termos de garantia
do direito de acesso, de revisao e de retificagao.

A tutela da identidade se desdobra, consequentemente, em, no minimo, dois aspectos,
ou seja, em uma protecdo da identidade pessoal propriamente dita que visa ao livre
desenvolvimento da personalidade, como honra, reputacdo, imagem, dentre outras e na
necessaria protecdo face as atuais técnicas de identificacdo do sujeito, ou seja, aos novos
delineamentos da identidade advindos do tratamento dos dados pessoais. Nao custa
mencionar que sendo parte da tessitura de direitos da personalidade, o direito a identidade €,
em geral, premissa béasica para a atual configuracdo do Estado Democratico de Direito e,
portanto, garantido mundo afora por inUmeras cartas constitucionais e pela Constituicdo
Federal de 1988.

Nessa altura, importante esclarecer que, de acordo com a LGPD, o conceito de dado
pessoal é entendido em uma perspectiva alargada na medida da identificabilidade, atrelando-
a ao conceito de dados anénimos e, consequentemente, as técnicas de anonimizacao, vez
gue ha um reforgo no teor dessa lei quanto a ideia de que a informacéo é um fruto do processo
de tratamento dos dados.

De fato, o que caracteriza um dado como pessoal €, sem duvida alguma, entendido a
partir da relagéo entre o contexto, o uso e a qualidade da tecnologia empregada. Nao ha,
dessa forma, uma radical metodologia de anonimizacéo total, vez que toda parametrizacéo
pode ser alvo de engenharia reversa.

As principais técnicas sdo a supressdo, a generalizacdo, a randomizacdo e a

pseudoanonimizacgdo, tendo em vista sempre a no¢do de quebra da vinculacdo entre o dado

étnica, convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

11 E o que sdo bens digitais? Sdo todos bens incorporeos (imateriais), existentes no meio digital.
Dentre os principais exemplos, destacam-se: acervos que incluem textos, base de dados, imagens,
audios, graficos, planilhas, criptomoedas, softwares, paginas de internet, perfis em redes sociais,
ideias, entre outros. Muitos desses recursos tém valor e significancia, constituindo, assim, uma
heranga que deve ser protegida e preservada para presentes e futuras geragdes. Inclusive, de
acordo com a UNESCO, o patriménio digital € tdo importante que sua sucessdo pode chegar a
desconsiderar lagos sanguineos e/ou afetivos e se tornar um instituto autdnomo, denominado de
“patriménio mundial”, composto por sites de valor cultural e natural.

Revista de Direitos Fundamentais & Democracia, Curitiba, v. 26, n. 2, p.81-106, mai./ago., de 2021.


about:blank

91 A PROTECAO DE DADOS SENSIVEIS NO SISTEMA NORMATIVO...

e a pessoa. A ideia primordial € tornar o vinculo, na medida do possivel, mediato, inexato e
impreciso. Assim, o que se tém, na realidade, é uma espécie de gerenciamento continuo da
identificabilidade das bases de dados. Todo processo de anonimizacdo, conveniente
reconhecer, é circunstancial e precarizado em face do desenvolvimento de novas técnicas,
tratando-se de um mito que se imp6e de uma maneira geral para o engendramento da
protecdo sistematica da pessoa na sociedade informacional e que exige uma atencdo
redobrada e continua, em particular quando se tem em vista a criagdo de algoritmos para a
desanonimizacgéo de bases de dados pessoais, inclusive sensiveis.

Interessa salientar que, em face dos processos de agregacdo de bases de dados e,
portanto, de reidentificacdo, qualquer dado anonimizado é, em regra, um dado pessoal e,
assim, as formas de discriminacdo podem igualmente sofrer alteragdes profundas, inclusive
por vezes se tornando sutis e imperceptiveis ao cidaddo comum. Oportunamente, deve-se
clarificar que o termo identificavel é, em regra, superavel, tendo sido recepcionado pela LGPD
no que diz respeito as formas de expressao da razoabilidade, ou seja, ao nivel de investimento
de tempo e de dinheiro envolvidos no processo de anonimizacdo. De toda sorte, a
pseudoanonimizac¢do, ndo custa mencionar, constitui um meio termo entre o dado pessoal e
o dado anomizado.

De fato, entende-se, em concordancia com o que a LGPD dispde, que, em especial
em situagfes como as que tocam ao ambito da protecdo de dados pessoais sensiveis, no
processo de anuéncia as informacdes devem ser previamente esclarecidas em linguagem
clara, precisa, apropriada e suficiente, mormente quanto a pertinéncia, a finalidade, a
adequacdo, ao tempo da coleta, as modalidades de armazenamento, ao tratamento e a
transmisséo dos dados obtidos. E, em principio, devem possibilitar a renincia, a alteracéo, o
uso, a cessao, e a disponibilidade ou a recusa daquele que consente.

Afirma-se, dessa maneira, o protagonismo do sujeito na conduc¢éo e na construcao de
sua prépria vida. Importando, nesses termos, garantir ainda a protecao contra os riscos de
danos materiais e imateriais, e.g., em casos de criacdo de perfis falsos, de violacdo da
privacidade de modo geral, de retencdo e de manipulacdo de dados, de estigmatizacéo, de
discriminacdo (ALMEIDA, 2020, p. 53-54), direta ou indireta por meio de cadastros, de
manipulacdo de dados, de emprego de algoritmos que forjam um cruzamento de dados e de
Big Data.

Inadmite-se, portanto, qualquer limitacdo injustificada aos direitos da personalidade,
mais especificamente quanto aos contornos do direito a identidade, na medida em que se
trata de parte irrenunciavel na composicéo do conceito de personalidade que, por sua vez, se
encontra aferrado ao de dignidade. Com isso, entende-se pela necessidade de uma regulacéo
apropriada ao meio virtual para a garantia do direito & protecéo de dados sensiveis, impedindo

gue os sistemas de tratamento de dados e, consequentemente, os algoritmos sejam utilizados
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para enganar, manipular, condicionar ou agrupar as pessoas humanas em franca violacao a
sua condicao de sujeitos de direito.

Quanto as técnicas de anonimizacdo, deve-se apontar para a estruturacao clara de
um pacote/programa de governanca digital que vise efetivamente reduzir e minimizar os riscos
e 0s impactos de incidentes de seguranca, em especial no que concerne ao compartilhamento
e ao cruzamento de dados.

Assim, os algoritmos devem servir, em regra, para a emancipacdo e, assim, para
aumentar, complementar e capacitar as habilidades cognitivas, sociais, éticas e culturais dos
seres humanos. Nesse ponto, oportunamente, entra em cena o debate sobre os limites da
governanca digital relacionada a responsabilidade algoritmica, que, em rigor, ndo seré tratado
direta e nem profundamente nesse artigo apesar de sua extrema significancia.'?

Entende-se, de toda sorte, que o papel apropriado ao sujeito de direito no ambito
digital/virtual implica por um lado em uma atitude responsavel com relagéo a exposicao de si
e com a disponibilizacdo de seus dados sensiveis na internet como parte de um exercicio de
cidadania e, por outro, implica igualmente em uma acdo conjunta de carater interventivo
partindo dos setores publico e privado (DETERMANN, 2015, p. 12-13) para a garantia da

democracia digital.

2.2. Da privacidade a protecdo dos dados pessoais sensiveis em face da dignidade
da pessoa humana

A principio, pode-se esbocar a ideia do fim da privacidade, melhor dizendo, o fim da
sua tradicional acepcdo. De todo modo, uma abordagem arqueoldgica desse direito
inexoravelmente remete ao artigo publicado por Samuel D. Warren e Louis D. Brandeis, em
dezembro de 1890, na Harvard Law Review, intitulado The Right to Privacy, no qual os autores
defendem que “o direito a vida passou a significar o direito de aproveitar a vida, -- o direito de
ser deixado s¢”.*3

O estudo € tido como um marco do surgimento desse direito no ambito tedrico-juridico.
Em outras palavras, os autores enfatizaram a necessidade de se proteger da constante
ameaca a privacidade e, nesse sentido, afirmaram-na como um agravo a personalidade
(WARREN; BRANDEIS, 2015) O grande avanco desse estudo foi o de ensejar a migracao do
direito a privacidade, que antes se encontrava no ambito dos direitos reais para o @mbito dos
direitos pessoais. A proposito, deve-se salientar que o direito a privacidade, sobretudo na

composi¢do com o direito a identidade, esta diretamente relacionado a dignidade da pessoa

?Preocupada com a questdo, a Unido Europeia instituiu um Comité Especifico para estudo da matéria

(EUROPEAN COMISSION. 2020).

13...] the right to life has come to mean the right to enjoy life, -- the right to be let alone” (WARREN;
BRANDEIS, 2015).
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humana (SARLET, 2017). O direito a privacidade, é tutelado no artigo 5°, inciso X da
Constituicdo Federal brasileira, estando inserido no rol dos direitos de personalidade. Assim,
a “esfera individual” é inerente a honra e diz respeito ao nome, a reputacao e a imagem do
titular. A esfera privada se refere a individualidade e, pois, a ndo intromissdo externa na
intimidade do titular, garantindo um certo isolamento do ser humano frente a seus
semelhantes (VIEIRA, 2007, p. 22).

Personalidade, destarte, inclui em sua estrutura¢do, um processo em que o individuo
supera etapas com a intencdo de reconhecer o ser-humano em si e no outro. Em rigor, ser-
pessoa € uma experiéncia integradora e deve, portanto, ser entendida além de uma sintese
proteica, projetando-se em uma composicdo de esséncia (incluindo estrutura e relagédo) e de
existéncia (autorrealizacao intersubjetiva mediada e possibilitada). Trata-se, portanto, de uma
categoria que expressa tanto a interioridade (relacdo para dentro) quanto a exterioridade
(relacdo para fora) da pessoa humana. Em suma, pode-se trabalhar com uma esfera social-
individual e em outra dimensédo, com uma esfera privada. Os atos inerentes a primeira esfera
(Individualsphére), dizem respeito a comportamentos abertos — aqueles facilmente
perceptiveis e valorados — do individuo (COSTA JR, 1970, p. 24).

Com efeito, tal esfera confunde-se com o direito a honra propriamente dito,
protegendo o titular contra diversos tipos de agravos e, consequentemente, de danos.

Em contraposto, a esfera privada abarca os chamados comportamentos encobertos
que o individuo pretende manter a par do conhecimento e da interferéncia alheia, (HENKEL,
1970, p. 24-25) ou seja, diz respeito ao direito a privacidade!®. E é justamente neste topico
gque se inserem os dados pessoais, hotadamente os dados sensiveis que, em regra, tém sido
considerados como commaodities no panorama contemporaneo a despeito de sua relevancia,
vez que sdo geralmente irrenunciaveis e se encontram atrelados de modo insuperavel a
identidade pessoal. Assim, a respeito da vedagdo ao emprego discriminatorio que se fizer
deles ha sempre que se dedicar uma atencao redobrada.

Importa salientar, de toda sorte, que a privacidade ainda que em franca reconfiguracao
no sistema juridico e na vida cotidiana, pode ser dividida em diferentes categorias: (a)
privacidade fisica — prote¢cdo contra procedimentos invasivos ndo autorizados como exames
genéticos ou testes de drogas; (b) privacidade do domicilio — é aquela prevista no artigo 5°,
inciso XI da Constituicdo Federal que dispde: “a casa é asilo inviolavel do individuo, ninguém
nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou

desastre, ou para prestar socorro, ou, durante o dia, por determinagéo judicial”; (c) privacidade

14“Q direito a privacidade consistiria em um direito subjetivo de toda pessoa — brasileira ou estrangeira,
residente ou transeunte, fisica ou juridica — ndo apenas de constranger os outros a respeitaram sua
esfera privada, mas também de controlar suas informagbes de carater pessoal — sejam estas
sensiveis ou ndo — resistindo as intromissdes indevidas provenientes de terceiros” (VIEIRA, 2007.
p. 30).
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das comunicagBes — também encontra respaldo constitucional (art. 5, XII); (d) privacidade
decisional ou direito a autodeterminagéo — consiste no poder de decisdo do individuo. E, por
fim, (e) privacidade informacional ou autodeterminacgéo informativa (VIEIRA, 2007, p.31-33).

Partindo dessa nocdo, € que se pode abordar esse tema, acrescendo outras
perspectivas e, portanto, atribuindo aos espacos de privacidade a esfera da autonomia, a
esfera das informacgfes pessoais, a esfera da propriedade pessoal e a esfera do espaco fisico,
isto €, em uma abordagem mais complexa. Isto posto, evidencia-se que a esfera da autonomia
privada atrela a privacidade as questdes de identidade e de liberdade pessoal, inclusive no
gue use refere aos aspectos da liberdade de expresséo e religiosa, dentre outras.

A esfera das informacfes pessoais toca diretamente no direito & autodeterminagéo
informativa e, portanto, na privacidade informacional. No que diz respeito a ideia de soberania
dos dados pessoais, ndo se deve olvidar que o &mbito da propriedade pessoal esta vinculado
as questdes como propriedade (privada), posse, disposicdo do bem e outros aspectos dos
direitos das coisas. Por fim, no tocante ao espago fisico visa o respeito ao espaco pessoal,
prescindindo da noc¢ao de propriedade para que seja respeitado, nos EUA, tal esfera € tutelada
pela Tort Law (MILLS, 2019).

No que respeita a protecdo de dados pessoais, mormente os dados sensiveis, esse
feixe de direitos veem consubstanciados na Constituicdo Federal em diversos dispositivos,
mas, mais especificamente, em seu artigo 5°, inciso Xll, e estd, embora em termos gerais,
reforcado pela consagracdo do habeas data.® A delimitacdo de um direito fundamental
autbnomo e implicito no sistema normativo brasileiro implica em uma compreensdo que
envolva o direito de acesso e de conhecimento dos dados pessoais existentes em registros
(banco de dados) publicos e privados; o direito ao ndo conhecimento, ao tratamento e a
utilizacdo e a difusdo de dados pessoais, particularmente no que concerne aos dados
sensiveis pelo Estado ou por terceiros. Inclui-se, de toda maneira, um direito de sigilo quanto
aos dados pessoais.

Mas, se reconhece um carater extensivo ao englobar o direito ao conhecimento da
identidade dos responsaveis pela coleta, pelo armazenamento, pelo tratamento e pela
utilizacdo dos dados. Deve-se igualmente relembrar o direito ao conhecimento da finalidade
da coleta e da eventual utilizagdo dos dados para arrolar o direito a retificacao e, a depender
do caso, de exclusédo de dados pessoais armazenados em banco de dados.

Desta forma, pode-se afirmar que, embora ndo se trate de uma Carta propriamente

150 habeas data é um dos mais importantes remédios constitucionais previstos na Constituicao de 1988
por destinar-se a proteger a esfera intima dos individuos. Por isto mesmo tem status nas garantias
fundamentais dispostas no art. 5°. Dentre as suas finalidades, destacam-se as de proteger a
intimidade das pessoas contra usos abusivos de registros de dados pessoais coletados por meios
ilicitos e evitar a introdugédo dos ja referidos dados sensiveis nestes arquivos. Visa também a
desfazer a conservagao de dados falsos ou com fins diversos dos previstos em lei.
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digital, a Constituicdo brasileira se presta para basear e para disciplinar essa temética. Se se
tomar, e.g., os direitos a liberdade cientifica (pesquisa), a intimidade e a privacidade entende-
se que séo direitos fundamentais e, por sua vez, ndo sofrem limitacdes mediante legislacbes
ordinarias'®, vez que o constituinte os imantou com uma protecéo adicional, inclusive no que
diz respeito a vedacado ao retrocesso.

Nessa altura, cumpre enfatizar a posicao central da dignidade da pessoa humana que,
de fato, € um principio fundamental da Constituicdo Brasileira (CF/88, art. 1°, Ill), sendo
inerente ao proprio Estado Democratico de Direito, integrando sua estrutura de modo
essencial. E, assim, torna-se possivel, a partir dele, inferir diversas constelagfes protetivas
voltadas para a pessoa humana aplichveis a contemporaneidade e, nesse sentido,
apropriadas as atualizacdes e inclusive a regulacao do emprego das tecnologias disruptivas,
pautando-se em uma ideia de governanca digital que, embora naturalmente flexivel, possa
garantir uma atuacao adequada e, dai, segura a pessoa humana no ambito informacional.

Nao se torna despiciendo reafirmar que, ao dispor sobre os principios fundamentais
na parte inaugural da Constituicdo, o legislador constituinte deixou registrada de forma clara
e inequivoca sua intencdo de outorgar aos mesmos o carater basilar e informativo de toda a
ordem constitucional®’, integrando o que pode se chamar de nlcleo essencial da Constituicdo
material (SARLET, 2017, p. 113) que, portanto, deve ser tomado como suporte normativo
ultimo para a construcdo de sistemas e de padrées de seguranca e de governanca digital que
sejam anteparos aos direitos humanos e fundamentais engendrados sob a égide dos
principios da prevencado e da precaucao e, destarte, eficazes contra as diversas formas de
discriminacao algoritmica.

Fato inconteste € que, no Brasil, previsto tanto na Constituicdo quanto na legislacdo
infraconstitucional, mais especificamente na LGPD, o direito a privacidade é considerado um
direito fundamental e um dos direitos da personalidade, sendo um instrumental juridico que

supera a dicotomia entre direito publico e privado!®. Essencial a formacéo da pessoa humana

16A respeito do tema vide Ingo Sarlet em sua obra Eficacia dos Direitos Fundamentais no item 4.2.3
“Os limites dos direitos fundamentais” (SARLET, 2017).

17“Consideram-se principios juridicos fundamentais os principios historicamente objetivados e
progressivamente introduzidos na consciéncia juridica e que enconfram recep¢do expressa ou
implicita no texto constitucional”. Pertencem a ordem juridica positiva e constituem um importante
fundamento para a interpretagdo, integragdo, conhecimento e aplicagcdo do direito positivo
(CANOTILHO, 2000, p. 1165).

18Torna-se perceptivel que a protecdo a dignidade da pessoa humana envolve um aspecto negativo,

no sentido de impedir violagées, mas também um aspecto positivo, isto é, de assegurar o pleno
desenvolvimento da personalidade de cada um dos individuos. Em funcao disso, a Constituicdo Federal
de 1988 ndo se restringiu a uma elaboracdo em que a dignidade da pessoa humana ficasse restrita a
um mero enunciado, de fato, a considerou como fundamento que se reflete em todo o texto
constitucional. Ainda digno de nota € enfatizar que a dignidade da pessoa humana é fonte primaria que
apresenta as diretrizes do ordenamento juridico do Estado de Direito, representando vetor interpretativo
e indicativo. E, em se tratando do direito brasileiro, apresenta-se como um dos fundamentos do proprio
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e indispensavel na construcdo da identidade pessoal. Logo, é inegavel a correspondéncia
entre o principio da dignidade!® da pessoa humana com, de modo geral, os direitos
fundamentais, observando-se com um destaque superior, em razdo do tema dessa
investigacdo, a garantia da liberdade, da intimidade, da privacidade e da protecdo de dados
pessoais sensiveis na sociedade informacional (SARLET, 2017, p. 110).

Nessa perspectiva € que se torna cada vez mais clara a proeminéncia da LGPD no
ordenamento patrio na medida em que ela se volta para a regulacdo do direito a protecéo de
dados pessoais, garantido a privacidade e, de certa forma, a integralidade e a intimidade dos
sujeitos em geral, particularmente quando se tem em mente a superproducdo de dados
sensiveis na realidade atual e as inominaveis possibilidades de danos advindos a partir de
sua manipulagéo.

Com efeito, a LGPD dispde, em seu artigo 1°, sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa nhatural. Do teor do artigo 3° enfatiza-se
ainda que se trata de uma protegéo destinada aos dados que, independentemente do meio,
se referem ao fornecimento de bens ou servigos, notadamente, mas néo exclusivamente, dos
dados de individuos localizados em territério nacional. De todo modo, deve-se alertar que na
medida em que essa legislacdo entrar em vigor em 2020 e passar a ser manuseada pela
academia e aplicada nas esferas publica e privada, mas, principalmente quando for
assenhorada pela populagéo e se tiver instituido os verdadeiros limites de acdo da ANPD
(Agéncia Nacional de Protecdo de Dados), criada por meio da Medida Provisoéria 869, de 27
de dezembro de 2018, é que realmente vai ficar mais nitido o panorama e as balizas da

protecdo de dados no Brasil.

3. O CONSENTIMENTO LIVRE, INFORMADO E ESCLARECIDO E AS HIPOTESES
DE TRATAMENTO EM FACE DO DIREITO DE PROTECAO DOS DADOS PESSOAIS
SENSIVEIS

Exsurge inegavelmente da atual ideia de vigilancia e de tecnocontrole a tarefa de
reforcar a importancia do consentimento (RADLANSKI, 2015, p. 10-11), em especial em uma
forma escrita, resgatando-o como um dos pontos nucleares do legado do século XX no sentido
de valorizacdo da autonomia privada, dos direitos humanos e fundamentais. Em especial,

particulariza-se a sua natureza processual na medida em que devem ser garantidas todas as

Estado Democréatico de Direito.

19Sarlet destaca a complexidade inerente a conceituacao juridica da dignidade da pessoa humana
(SARLET, 2017. p. 70).
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condicdes, inclusive temporais, circunstanciais e informacionais, para a tomada de deciséo
livre, esclarecida, e autbnoma em um cenario de liberdade, de solidariedade e de
responsabilidade (BRUGGEMEIER, 2010).

Em outras palavras, o consentimento deve ser efetuado nos moldes de um ato juridico
pleno, respeitando-se a ampliacdo de uma perspectiva de validade e de perfectibilidade em
um panorama em que novos atores, advindos da era informacional (CUKIER, 2014, p. 176),
passam a ser cada vez mais corresponsaveis para a criagado de um ambiente livre, seguro,
minimamente estavel nas fronteiras estabelecidas por sistemas auditaveis, compreensiveis e
acessiveis. Segundo o art. 5°, XIl, da LGPD, trata-se de uma manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Trata-se, com isto, de uma construcdo em que as fronteiras do processo de
anonimizacdo em face da reconfiguracéo do direito a privacidade e, consequentemente, do
direito a protecéo dos dados sensiveis devem se encontrar em um movimento de consonancia
e de adequacdo com um padrao protetivo para o resguardo da identidade digital tendo como
base a dignidade e a autodeterminacao informativa em face da hiperaceleracéo da tecnologia.
Nesse aspecto, urge apontar para a dicgdo do artigo 5°, X, da LGPD sobre o tratamento de
dados pessoais na medida em que esta institui que consiste em toda operacao realizada com
dados pessoais, como as que se referem a coleta, a producéo, a recepcao, a classificacéo, a
utilizacdo, ao acesso, a reproducdo, a transmisséo, a distribuicdo, ao processamento, ao
arquivamento, ao armazenamento, a eliminacdo, a avaliacdo ou ao controle da informagéo, a
modificagdo, & comunicacgéo, a transferéncia, a difusdo ou a extracao.

Um ponto determinante a ser levado em consideragéo sobre o tratamento dos dados
pessoais é que, para que possam ser coletados, é, em regra, necessario o consentimento
expresso do titular e, preferencialmente, sob a forma escrita. O consentimento, ndo custa
reforcar, se aplica sempre em razdo de uma finalidade explicitada e especifica,
impossibilitando-se o0 uso de uma aprovacédo genérica. Portanto, caso seja necessario usar 0s
dados do titular para outros fins é necessario que haja uma nova aprovagao, um novo
processo de anuéncia. Assim, apesar de uma grande maioria das bases ja possuirem
inameros dados extremamente diversificados, os dados previamente existentes também
deverdo passar por uma revisdo e devem receber a autorizacdo dos titulares para serem
mantidos, tratados e processados.

Quando se tratar de menores de idade, é imprescindivel obter o consentimento
inequivoco de um dos pais ou responsaveis. Outro aspecto primordial € quanto ao uso estrito
dos dados, ou seja, deve ser empregado apenas o conteldo estritamente necessario para a
atividade econdmica ou governamental em questdo, vedado o repasse a terceiros. Na

auséncia do consentimento, s6 podem serem coletados dados em situagdes de urgéncia,
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devendo-se imediatamente entrar em contato com pais ou com Qs responsaveis para garantir
a maior e mais adequada protecdo a crianca e ao adolescente. Nesse ponto observa-se uma
relacdo clara entre a LGPD, o ECA (Estatuto da Crianca e do Adolescente) e a principiologia
constitucional.

Dai, a imprescindibilidade da garantia do design de sistemas centrado no ser humano
(human centered design) e, assim, pautado na ideia de responsabilidade algoritmica que, em
outro giro, aponta para a producao de sistemas rastredveis, auditaveis, os quais possibilitem
um monitoramento continuo ndo somente na medida de uma Vvalorizacdo da
autodeterminagédo informativa, mas, sobretudo, como por meio da oportunizagéo diversificada,
plena no carater informativo, e acessivel acerca das formas de manifestagdo e de reviséo das
modalidades de anuéncia.

Em razdo disso, pertinente é relembrar que a despeito da extrema relevancia do
consentimento (MELE, 2017, p. 54-55) como instrumental para a reafirmacéo da autonomia,
atualmente h& outros aspectos que emolduram o cotidiano e, consequentemente, 0
enfraquecem, tais como: o volume e o fluxo de informacdes que elevam a velocidade das
transagbes a niveis exponenciais, comprometendo o processo de formagdo da vontade
consciente; o excesso de pegadas/sombras digitais que sdo geradas por todas as pessoas,
independentemente de sua anuéncia; e, por fim, a incapacidade do Estado em sua
configuracdo atual para enfrentar a crise de soberania que o fendbmeno da sociedade
informacional revelou e, dessa forma, a incontestavel precarizagdo da garantia da dignidade
da pessoa humana que se tem testemunhado.

Aliado a esses aspectos, interessante apontar os déficits educacionais da populac¢éo
brasileira que gera uma realidade desalentadora na qual esse novo instrumento legal se
insere a partir de 2020 (BRUINI, 2020).

O que se projeta quando se trata do ato de consentir, destarte, € uma espécie de ideal
gue deve ser sempre posto na condi¢cdo de standard minimo, vez que em sua totalidade se
torna cada vez mais impossivel de ser experienciado em sua plenitude, tanto no que se refere
ao mundo real quanto ao mundo digital. Com efeito, a ideia acerca de uma racionalidade
absoluta a despeito dos vieses cognitivos que eivam qualquer decisdo humana ainda ampara
significativamente o conceito de sujeito de direito a despeito das contribui¢cdes cientificas,
destacando as advindas das pesquisas em neurociéncias.

Em rigor, o que se pode inferir da relagdo do ser humano nessa clivagem da Histéria
€ que na medida em que se tornou seu Unico predador, tornou-se igualmente ansioso e
amedrontado em relagédo a sua capacidade e engenhosidade (CROUCH, 2017, p. 107-108).
Assim, carece de mais tempo para a interlocugcdo com o momento atual e, dessa forma, carece
do encetamento de uma processualistica apta a realidade fendida em diversos mundos que

interagem entre si.
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Outros aspectos problematicos podem ser ainda apontados, e.g., a questdo da
reversibilidade dos processos de anonimizacdo e, em consequéncia, da impermanéncia do
consentimento que, nesse ponto, passa a ser necessariamente, sempre precario e, portanto,
circunstanciado a um momento determinado. Portanto, ndo hé eternidade quando se refere
ao consentimento, vez que ele demanda sempre uma certa atualizacdo do sujeito em relacéo
ao uso dos seus dados pessoais, particularmente quando se trata de dados sensiveis.

De qualquer sorte, o processo de consentir permanece como um dos icones nessa era
digital, esséncia (NIDA-RUMELIN, 2018, p. 235) da dignidade da pessoa humana, devendo
ser valorizado e, na medida do possivel, adequado as novas circunstancias oriundas da
velocidade, da fluidez e da flexibilizag&do de fronteiras, ou seja, em relagdo ao potencial da
privacy by design. Destaca-se, nessa altura, a fundamentalidade do ato de consentir,
sobretudo no &mbito da internet, como fruto de uma relagao gnosiolégica, ou seja, como um
processo de conhecimento.

N&o custa relembrar que a LGPD evidenciou a transparéncia como elemento central
e, desta forma, tornou cristalina a ideia de que todos os procedimentos envolvendo dados
pessoais, sobretudo os dados sensiveis, devam ser compativeis com a finalidade da coleta e
minimizados em uma politica de uso racional, sobretudo em raz&o da sua perenidade. Outro
aspecto notavel foi o fortalecimento da protecdo e a decorrente vedagédo de uso de dados
sensiveis para fins discriminatérios independentemente do consentimento do usuario,
especialmente face aos riscos de destruicdo, de divulgagéo e de acesso indevido em razao
da estrutura aberta da internet.

Ha em razao dos diversos riscos advindos com a sociedade informacional, sobretudo
no que toca a submissdo da pessoa humana as decisdes irreflexivas, automatizadas,
discriminatérias e irrenunciaveis, uma superior necessidade de um esfor¢co global quanto ao
reforco da relevancia das expressdes da autonomia privada no ambito digital. Notéria passou
a ser a ideia de granulacdo quando se trata do processo decisorio e, por outro lado, enfatiza-
se o incremento de um debate acerca dos limites de regulacdo do emprego de algoritmos e
da inteligéncia artificial, vez que podem impactar de maneira radical a vida dos individuos com
especial atencéo, e.g., para a criacao de perfis comportamentais de navegacéo que, por sua
vez, podem ter fins discriminatérios.

De fato, o legislador assegurando a ideia de excec¢éo e, desse modo, enaltecendo a
anuéncia do titular dos dados, esclareceu no artigo 11 da LGPD as hip6teses de tratamento
de dados sensiveis. Conferiu ainda as hipéteses de tratamento sem o fornecimento do
consentimento quando se tratar de: a) cumprimento de obrigacdo legal ou regulatdria pelo
controlador; b) tratamento compartihado de dados necessérios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos; c) realizacédo

de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados
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pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral nos termos da Lei de Arbitragem; e) protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; f) tutela da salde, exclusivamente, em
procedimento realizado por profissionais de salude, servicos de salde ou autoridade sanitaria;
g) garantia de prevencao a fraude e a seguranca do titular, nos processos de identificacédo e
de autenticacdo de cadastro em sistemas eletrdnicos, resguardados os direitos mencionados
no artigo 9° da LGPD e exceto em caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais.

Ainda convém apontar o teor do artigo 17 da LGPD na medida em que arrola os direitos
dos titulares dos dados e, nessa dimenséo, oportunamente deve ser sublinhada a acdo da
ANPD que, ao contrario do que prescrevia a LGPD foi subtraida na sua atuagédo mais livre e
desvinculada dos 6rgéos publicos, mas, que deve, em Ultima instancia contribuir de modo

decisivo para a criagdo de um cenario de governanca e de democracia digital no Brasil.

4. SINTESE CONCLUSIVA

Na sociedade informatizada, sdo trocados dados pessoais com elevada frequéncia.
Estes dados representam um valioso instrumento, além de gerarem informacdes essenciais,
para as empresas privadas e para as autoridades publicas, jA que permitem o
desenvolvimento de politicas publicas mais eficientes e podem gerar lucro para o setor
privado. No entanto, muitas vezes sdo tratados sem qualquer preocupagcdo com a sua
seguranga, tornando o seu armazenamento, tratamento, transferéncia e manipulacdo como
elementos ameacgadores dos direitos humanos e fundamentais, destacando-se o direito a
protecdo de dados que, como se depreende dessa investigacdo, pode ser entendido como
um direito autbnomo no sistema normativo brasileiro, sobretudo no que afeta aos dados
sensiveis.

Acerca desta temética, foi preliminarmente editado o Marco civil da internet que, em
termos gerais, implantou um novo patamar no que toca a internet, mas consistiu apenas em
um estagio germinal quanto ao cuidado em relag&o aos riscos de discriminagdo algoritmica e,
em especial, aos possiveis impactos de acidentes de vazamentos de dados na sociedade
informacional.

De fato, foi com a Lei 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais, ora em
estado de vacatio legis, que o sistema normativo brasileiro passou a integrar um conjunto de
paises que adotaram medidas legais de seguranca digital e, dessa maneira, garantiram sua
presenca no ambiente de transac¢des internacionais que tem utilizado, direta ou indiretamente,
os dados como mercadoria principal.

A LGPD instituiu um feixe de direitos referentes a prote¢cdo dos dados pessoais,
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enfatizando a necessidade de se proteger os dados sensiveis em razdo das possibilidades de
uso discriminatério e em razdo de sua ampla possibilidade de afetacdo a pessoa humana.
Dado sensivel, por sua vez, diz respeito aos aspectos mais nucleares da personalidade.

Dessa maneira, pautando-se nos principios da precaucéo e da prevenc¢ao, reconheceu
a vinculacdo dos dados a pessoa humana e, de modo particular, destacou a relevancia do
consentimento livre, especifico, atrelado a uma finalidade e fruto de um processo gnosiolégico
de emancipacdo e de informacdo nas operagdes envolvendo trafego de dados pessoais,
sobretudo quando se trata de dados sensiveis. Por sua vez, reforcou-se a ideia de que a
anuéncia deve ser diretamente atrelada a uma finalidade, tratando-se de ébice as formas de
consentimento abstratas e genéricas. A questao permanece praticamente em aberto, todavia,
guando se trata do uso de Big Data.

Outro aspecto central nesse debate diz respeito ao fato de que, embora os dados
possam ser relacionados aos seus titulares, ndo se pode desconhecer que, em razao do uso
de Big Data e de inteligéncia artificial hA sempre a relagdo com os dados de outrem, portanto,
a protecdo de dados pessoais sensiveis deve ir além da ideia de soberania de dados. H3,
portanto, uma dimensé&o relacional no que toca a protecdo de dados além dos inumeraveis
aspectos referentes a esfera dos direitos da personalidade, particularmente em relagdo ao
direito a identidade digital e aos desdobramentos que compdem o livre desenvolvimento da
personalidade no ambito digital/virtual.

No que concerne ao ambiente digital caracterizado pela volatilidade, ambiguidade,
incerteza e complexidade, deve-se sublinhar a impermanéncia e a transitoriedade que devem
ser relacionadas as técnicas de anonimizagéo de dados que, com certeza, afetam a ideia de
parametrizacdo que, em curto espacgo de tempo, acabar&o por colocar em xeque as fronteiras
entre os modos off-line e on-line de atuagéo do sujeito de direito. Dados referentes aos habitos
alimentares, a salde, a identidade genética, dentre outros, podem vir a ser utilizados para a
composicdo de perfis para fins discriminatérios, portanto, utilizados para fins de carater
inaceitavel e injustificavel em regimes democraticos e, dessa forma, a no¢ao acerca dos dados
sensiveis pode vir a ser radicalmente alterada, carecendo de maior protecdo que deve se
manter sempre atualizada e em constante atualizagao.

A protecdo dos dados pessoais sensiveis estd, dentro desse quadro, diretamente
relacionada com a autodeterminacgéo informativa, em especial quando se tem em mente que
o controle e o compartilhamento dos mesmos se tornou essencial nos dias de hoje para o livre
desenvolvimento da personalidade em uma sociedade assentada na economia de dados e
em um contexto marcadamente voltado para a vigilancia e para o tecnocontrole. O
protagonismo passou, entédo, a ser da pessoa humana que, em razéo do seu empoderamento,
pode e deve vir a participar mais ativamente na arena de poder contemporénea quanto a

delimitagcdo dos espacgos de atuacdo e de exposicdo por meio do uso de seus dados. A
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privacidade, nesse sentido, continua sendo um direito fundamental elementar que, embora
constitucionalmente consagrado desde 1998 passa agora a ter uma nova configuracdo em
uma constelacéo que confere primazia ao direito a protecdo dos dados pessoais.

Nesse ponto, deve ser redimensionada e realinhada a ideia de consentimento livre,
esclarecido e informado em seu carater instrumental, em um panorama de empoderamento
da pessoa humana, particularmente no que tange a frenagem da opacidade do tratamento de
dados pessoais, que se abre com a entrada em vigor da LGPD, mas que se encontra
profundamente relacionado com o papel atribuido a ANPD que, em razdo da formatacao dada
pela Medida Proviséria que a instituiu e, desse modo, acabou por estar vinculada a
presidéncia da republica. De fato, a ANPD acabou alcancando inclusive outros contornos a
despeito do que originalmente previa a LGPD.

A protecao de dados, em suma, vem se tornando um grande desafio, vez que deve
servir como um anteparo, uma garantia contra a assimetria relacional que caracteriza o atual
cenario globalizado, hiperconectado em que 0s gigantes tecnologicos se tornaram
hegemadnicos e suplantaram a atuacéao dos Estados.

Fundamentalmente, deve-se relembrar que a Internet é um fenbmeno global que
alterou a gramatica cultural, implicando em novos modos de comportamentos mais atentos a
possibilidade de engendramento de novas formas ditatoriais e de aniquilamento da pessoa
humana.

Esse é, de todo modo, um grande desafio, sobretudo para a sociedade brasileira nos
tempos atuais ha medida em que urge retirar a LGPD de seu estado de letargia e vivifica-la
em um sentido cada vez mais pragmatico e adequado ao padrao normativo nacional que, em
sintese, parece ser ainda de total alienacdo. Deve-se encetar um conjunto de acdes que
fortalecam a pessoa humana em consonancia com um nascente movimento global de

antagonismo ao processo de algoritmizacdo da vida.
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