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Resumo

O presente artigo tem por objetivo identificar os elemementos necessarios a
estruturagao independente e democratica da Autoridade Nacional de Protegao de
Dados (ANPD) em seu perfil juridico definitivo, como autarquia em regime
especial, de modo que possa alcangar a autonomia técnica e deciséria que Ihe
atribuiu a Lei Geral de Protecdo de Dados (LGPD). Valendo-se de pesquisa
documental e de achados sobre autoridades estrangeiras semelhantes, é
possivel apontar, como resultado parcial dessa analise, a insuficiéncia de confiar
tal missdo a sua recente separagcao formal da Administragdo Direta, sendo
possivel ainda concluir que o sucesso da modernizagao estatal na Era Digital
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dependera, em grande medida, de escolhas intertemporais aptas a direcionar a
ANPD rumo a uma estruturacdo atenta as inovagdes tecnoldgicas. Para tanto,
desponta como fator determinante a formacdo e capacitagdo continuada dos
servidores integrantes dos quadros da instituigdo, bem como possiveis convénios
a serem celebrados pela entidade, a exemplo das alternativas buscadas pelas
Cortes de Contas no campo da tecnologia da informacao (TIC).
Palavras-chave: ANPD. Governanca Digital. Prote¢do de dados pessoais. Virada
Digital.

Abstract

This article aims to identify the necessary elements for the independent and
democratic structuring of the National Data Protection Authority (ANPD) in its
definitive legal profile, as an autarchy under a special regime, so that it can
achieve the technical and decision-making autonomy that it was granted by the
General Law of Data Protection (LGPD). Drawing on documentary research and
findings on similar foreign authorities, it is possible to point out, as a partial result
of this analysis, the insufficiency of entrusting such a mission to its recent formal
separation from the Direct Administration, being also possible to conclude that the
success of the state modernization in the Digital Age will depend, to a large extent,
on intertemporal choices able to direct the ANPD towards a structure attentive to
technological innovations. To this end, the training and continuing education of the
institution's staff, as well as possible agreements to be signed by the entity, like
the alternatives sought by the Courts of Accounts in the field of information
technology (ICT), emerge as a determining factor.

Keywords: ANPD. Digital Governance. Personal Data Protection. Digital Turn.

1. CONSIDERAGOES INICIAIS

Em sua crénica “Os segredos”, publicada originalmente em 1973, Clarice Lispector
(1999, p. 463) revelou seu desconforto com um sentimento que parece novamente tocar as
margens do ideario coletivo brasileiro: o de estar sendo roubada de seu préprio tempo, de
sua propria época. A afirmacdo da autora anunciava a presenca de segredos cuja
existéncia se fazia quase palpavel, mas que tardavam a ser revelados a sociedade, talvez
por receio daqueles que, conhecedores da técnica e da ciéncia, viessem a violar as esferas
da sua privacidade.

Apesar do descompasso temporal que separa a contemporaneidade e esses
mesmos segredos causadores de mal-estar em Lispector, suas palavras emprestam luz
aos recentes desdobramentos juridicos e sociais que decorrem das novas tecnologias da
informacao. E a aceleracao que disso decorre imprime na percepc¢ao do tempo, como efeito
colateral, uma crise de sentido' (HAN, 2021, p. 13).

A liberdade de pensamento assume especial relevancia nos processos decisorios
humanos, e o ato de pensar, por sua vez, exige siléncio — um hiato de n&o-observacéo do

mundo. Ocorre que a hiperexposi¢céo as infinitas novidades, organizadas em feeds de

T A expresséo “sentido” é aqui empregada como direcionamento rumo a uma conclusdo (HAN, 2021, p. 13).
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noticias que fazem prisioneiro o olhar humano, dificulta o distanciamento contemplativo
necessario a tomada de decisdo livre e responsavel e, de modo geral, a propria consciéncia
humana. Vive-se hoje a coagao da vigilancia e da interagao inevitavel, e ao individuo nao
mais € dado concluir (HAN, 2021, p. 12-16). Imprime-se assim a ideia de uma docilidade e
obediéncia na aquisicdo do conhecimento que, em outro giro, expressa uma resignagao no
que toca ao exercicio pleno das capacidades cognitivas.

Essa mesma aceleracao constante, imposta pela técnica, para além de interferir na
percepcao do tempo — interrompendo o siléncio necessario a tomada de decisao consciente
—, altera igualmente a habitabilidade dos espacos. E o que se denota da popularizagéo do
trabalho remoto — modalidade de labor que rompe a unido essencial entre a presenca fisica
e o fruto da agdo humana?. Se antes o inicio e o fim de uma jornada laboral apresentavam
marcos espaciais rigorosamente claros, o avangar da tecnologia promoveu distor¢des que
hoje sdo percebidas como corriqueiras, sobrepondo intervengdes no que afeta a expressao
maxima do privado3. O mundo exterior invade o interior, mesclando espacialmente dois
planos tradicionalmente apartados: o profano e o sagrado, que, na mesma medida,
confunde tudo sem a mediagao apropriada.

Esse vertiginoso processo de achatamento do tempo e do espacgo trazem reflexos
sociais importantes, levando a hiperexposi¢ao, a hiperaceleragcéo e, assim, a exaustao
coletiva. O descanso ndo mais recompde o corpo, e o tempo, cada vez mais acelerado, se
faz circular, esvaindo-se cada vez mais rapidamente. Disso deriva a impossibilidade de
encontrar um sentido, porque ja ndo ha mais tempo ou lugar fora de uma circularidade
infinita. E, como dito, sem parar — sem a construgéo de instantes de reflexdo em um mar
de continuidade ritmado pelo avango das sereias da tecnologia —, ndo ha pensamento
possivel em um cogito sem fim. Em razdo disso, pode-se apontar para as alteragdes
circuitarias do cérebro humano em curso.

Trata-se de fenbmeno atrelado a virada digital (digital turn) de que fala Dubois
(2017, p. 42-44) e que afetou todas as formas socializadas de comunicagédo imagética: a
planificagcao de pinturas, retratos, filmagens, textos e sons produzidos pelo humano em uma
mesma insignia digital, indiferenciada quando transmitida por sinais de informacéo,

relativiza a ligagcado “genética” da fotografia com o seu “referente real”, trazendo consigo

2 A palavra “Remoto” deriva da expressao latina remotus-a-um, cuja polissemia expressa, dentre outros
sentidos, a ideia daquilo que esta fora da nossa vista ou de nosso alcance.

3 Em latim, n&o por acaso, a expressdo também designa os “Deuses domeésticos entre os romanos” (CUNHA,
2010, p. 382).
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uma elasticidade temporal rumo a obsolescéncia da matéria.

Assim, também n&o ha mais sujeitos, no sentido de sujeicdo a materialidade —como
um camponés se sujeita ao campo, as estacbes do ano e a colheita. Na era da
virtualizagdo?, ha simulacros, constantes projegées em um mundo imaterial, o qual n&o traz
sujeicao pré-existente aos corpos e ao seu entorno. Eis um novo desafio ao Estado
Democratico de Direito, a saber, promover a regulagao de relacbes de poder que se dao
entre seres potencializados, impregnados por uma n&o-sujei¢cao, ou seja, pela auséncia de
limites pré-ordenados, os quais, ao contrario dos objetos, jamais perecem - impondo
inclusive, v.g., a discussdo sobre a existéncia ou ndo de um direito ao esquecimento® —
debate que, deslocado para poucas décadas atras, careceria de propdsito.

Tao novo ambiente de assimetria de olhares (HAN, 2018, p. 47), agora mediados
por cameras de celulares e telas laptops, implica em uma reinvengao do Estado. A
proposito, em tempos de disseminada horizontalizacdo, a Administragdo Publica
verticalizada, que se comunicava impondo o poder de suas palavras valendo-se de midias
de recepgao passiva — como o radio e a televisdo —, ndo gera mais a mesma aderéncia
social. Subitamente, o Leviatd se vé coagido a entrar em um esquema de comunicagao
simétrica, submetendo-se a avaliagdo publica dos enxames digitais (HAN, 2018, p. 26):
corpos virtuais dotados de um enorme poder de destruicdo e de desqualificacdo, mas
incapazes, em toda sua instantaneidade e pulverizagdo, de erigir legados que demandem
esforco maior do que um instante.

No Brasil, apés emblematica tramitagao legislativa, foi criado um corpo estatal
incumbido de expressar garantias as multiplas e atuais projegdes do humano nesse novo
contexto, sobretudo no que toca ao ambito digital: a Autoridade Nacional de Protecdo de
Dados Pessoais (doravante ANPD). A ansiedade que antecedeu o seu pleno e
independente funcionamento nao surpreende. De acordo com dados de 2019 divulgados
pelo IBGE, 82,7% dos domicilios brasileiros tem hoje acesso a internet, o que representa

um aumento de 3,6% em relacdo a 2018, e com avangos em todos os grupos etarios

4 A definicdo de Pierre Lévy (2011, p. 17-18) ao fendmeno da virtualizagdo ilustra com clareza o que
vivenciamos, ao descrevé-la como “o movimento inverso de atualizagao”, isto €, uma migragao do que é atual
para, em uma elevagao a potencial, encontrar-se virtual: “a virtualizagdo ndo é uma desrealizagao [...], mas
um deslocamento do centro de gravidade ontolégico do objeto considerado: em vez de se definir
principalmente por sua atualidade (uma ‘solu¢ao’), a entidade passa a encontrar sua consisténcia essencial
num campo problematico. Virtualizar uma entidade qualquer consiste em descobrir uma questéo geral a qual
ela se relaciona, em fazer mutar a entidade em direcéo a essa interrogagdo e em redefinir a atualidade de
partida como resposta a uma questao particular.”

5 A andlise do direito ao esquecimento transborda as margens do presente estudo. Para uma leitura
aprofundada sobre o tema e o seu desenvolvimento no Brasil e fora, cf. Sarlet (2020).
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(BARROS, 2021). O fenbmeno pode ser visto como positivo, na medida em que promove
mais acesso a informacéo, mas, por outro lado, também ativa um dever estatal de protecéo
e, nessa medida, de educacao quanto aos riscos que habitam este novo locus do debate
publico. Exemplo disso sdo os inumeros incidentes e vazamentos de dados que
acompanharam a parcial entrada em vigor da Lei Geral de Protecdo de Dados Pessoais
(LGPD), em setembro de 2020, e que foram adensados em 2021 em relacdo a
aplicabilidade dos seus dispositivos punitivos. Uma vez promulgada a Emenda
Constitucional n. 115/2022, pacificou-se o tema quanto ao reconhecimento do direito
fundamental a protecdo de dados pessoais, inserindo no rol do artigo 5° o novo inciso
LXXIX, segundo o qual é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais.

Ainda assim, a letargia estatal no campo informacional, em especial no tocante ao
papel de difundir uma cultura de protecao de dados, traz repercussdes sociais importantes,
como da conta a emergéncia de uma cada vez mais acentuada divisgo digital — fenbmeno
multifatorial que se caracteriza pela exclusao de estratos populacionais mais vulneraveis
em decorréncia de precaria ambientacdo com o mundo digital/virtual. De acordo com
pesquisa realizada pelo Centro de estudos de Microfinangas e Inclusdo Financeira da
Fundacdo Getulio Vargas, tal fenbmeno deixou desatendidas do Programa Auxilio-
Emergencial pelo menos 23% da populagdo pertencente as classes D e E®, justamente
porque o acesso a politica publica se da prioritariamente por meio de aplicativo. Assim, a
medida em que a expansao do acesso aos meios telematicos vem divorciada de uma
habilitacdo digital dos individuos, vé-se ndo sé o entrincheiramento comunicacional de
segmentos sociais menos favorecidos — impedidos pelo desconhecimento de desfrutar das
potencialidades que a rede de internet oferece, para além das redes sociais (SARLET;
MENDES, 2020, p. 380) —, devendo igualmente ser mencionado o recrudescimento do
vigilantismo das grandes corporagdes e do préprio Poder Publico.

A propoésito, confiar tdo-somente ao Estado e aos seus gestores a tarefa de
estruturar uma nova entidade governamental para mediar, com independéncia, tensdes até
entdo desconhecidas pelo Poder Publico ndo parece a melhor estratégia, cabendo também
a academia langar contributos tedricos a missao, de cunho eminentemente pratico, que se
avizinha a ANPD.

O presente artigo tem por objetivo identificar os pontos frageis da atual conjuntura

8 Encontram-se neste grupo a camada populacional que vive com até R$ 550,00 (COMO..., 2021).
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nacional que envolve a prote¢cdo de dados pessoais no que a atuacao de uma autoridade,
por meio de pesquisa documental, mediante a comparacdo com outras experiéncias
estrangeiras na estruturagéo de suas entidades reguladoras na area de protegéo de dados,
especialmente com enfoque voltado para o grau de independéncia em relagédo ao poder
do governo central na era da inovagao digital.

Com isso, busca-se destacar quais elementos, para além de sua mera separagao
formal da Administracao Direta, serdo aptos a conducao de uma estruturagdo democratica
e imparcial da ANPD, voltada a gestao eficiente e, principalmente, responsiva a evolugao
tecnolégica. Quer-se, aqui, construir um instante de siléncio, afastado da aceleragao e
rumo, talvez, a uma sintese conclusiva que auxilie na construgao de um sistema patrio apto
a efetivacao do direito fundamental a protecao de dados pessoais e, em vista disso, ao uso

apropriado de novas tecnologias baseadas em dados.

2. PARA QUE SERVE O ESTADO (NA VIRADA DIGITAL)? ATUALIZANDO UM
QUESTIONAMENTO CENTRAL

Além de promover a aceleragdo do tempo e a distor¢do do espaco, borrando
fronteiras entre o publico e o privado, a evolugdo da tecnologia potencializou o grau de
vigilancia ao qual a sociedade se submente. Na area do consumo, e.g., vive-se uma coagao
comunicacional cada vez mais intensa, em que os dados pessoais sdo extraidos por
grandes corporagdes para diversas finalidades, dentre aquelas eminentemente comerciais.

A guisa de exemplo, o caso da empresa norte-americana Amazon’, divulgado em
julho de 2019, que até entdo coletava secretamente registros de voz de menores de idade,
sem o consentimento ou o conhecimento de seus pais. Na area da seguranga publica, por
sua vez, cresce o uso desmedido de tecnologias de reconhecimento facial na atividade

policial investigativa®, fazendo-se sentir, no Brasil, a auséncia de uma legislagdo protetiva

7 De acordo com o apurado, identificou-se que o dispositivo habilitava criangas a faciimente divulgar seus
nomes e enderegos residenciais, além de tornar trabalhoso aos pais que deletassem do sistema os dados
pessoais de seus filhos. Ademais, verificou-se que as gravagdes de voz dos menores de idade eram mantidas
armazenadas desnecessariamente mesmo depois de extraidos os dados ligados ao atendimento do comando
que |Ihe dera ensejo (AMAZON..., 2019).

8 A titulo meramente ilustrativo, veja-se o aplicativo “Portal de Comando Avangado (PCA)”", utilizado em
Fortaleza (CE) para reconhecer suspeitos de crimes sem identificagdo em abordagens policiais nas ruas da
cidade. A ferramenta reune informacgdes para as Policias Militar e Civil e vem sendo associado pela Secretaria
da Seguranga Publica a queda de criminalidade (RODRIGUES, 2019). A utilizagdo do referido aplicativo ndo
foi precedida de divulgagédo quanto aos potenciais riscos aos direitos e garantias dos titulares de dados. Das
iniciativas até entdo divulgadas denota-se que a ferramenta se enquadraria perfeitamente as vedagdes
constantes no “Anteprojeto de LGPD Penal”, apresentado, em novembro de 2020, a Camara de Deputados.
Buscando limitar uma gradual tendéncia ao vigilantismo estatal na area da seguranca publica, o artigo 42 do
documento busca tornar exigivel a prévia e especifica autorizagdo legal para o uso de tecnologias de

Rev. direitos fundam. democ., v. 27, n. 3, p. 217-253, set./dez. 2022.
DOI: 10.25192/issn.1982-0496.rdfd.v27i32285



223 A AUTORIDADE NACIONAL DE PRoOTECAO DE DADOS (ANPD) E OS DESAFIOS TECNOLOGICOS...

aplicavel ao setor — enquanto a Autoridade Europeia de Protegcdo de Dados (AEPD), em
orientagdo diametralmente oposta, sinaliza para uma maior restrigdo do seu uso em
espacgos publicos, face ao que denominou “riscos extremamente elevados de intrusao
profunda e ndo democratica nas vidas privadas dos individuos”,® levando alguns paises,
inclusive, a pugnar por uma moratoria.

A preocupacédo nado € despropositada, haja vista o atual cenario de flagrante
desprotecao dos sistemas informatizados do Estado brasileiro. No ano de 2020, veio a
publico a informacao de que dados de 243 milhdes de brasileiros se mantiveram expostos
na base cadastral do Ministério da Saude?, logo apds a ocorréncia de incidente envolvendo
o0 vazamento de senhas do sistema que permitia o acesso a dados de outros 16 milhdes de
cidaddos diagnosticados com COVID-19"". De autoria ainda desconhecida, o
megavazamento é investigado em inquérito aberto pela Policia Federal desde fevereiro de
2021, a pedido da ANPD.

No ambito do Poder Judiciario, por sua vez, também foram registrados ataques
cibernéticos ao site oficial do Superior Tribunal de Justica'?, do Tribunal Regional Federal

da 12 Regido’ e, em 2021, do Tribunal de Justica do Rio Grande do Sul'* e do Supremo

reconhecimento facial, a qual devera ser antecedida por um relatério de impacto de vigilancia (ou andlise de
impacto regulatério, conforme §2° do dispositivo). Para uma analise pormenorizada do Anteprojeto, cf. Lemos
et al. (2021).

® “The EDPS will continue to advocate for a stricter approach to automated recognition in public spaces of
human features - such as of faces but also of gait, fingerprints, DNA, voice, keystrokes and other biometric or
behavioural signals - whether these are used in a commercial or administrative context, or for law enforcement
purposes. A stricter approach is necessary given that remote biometric identification, where Al may contribute
to unprecedented developments, presents extremely high risks of deep and non-democratic intrusion into
individuals’ private lives.” (EDPS, 2021). Para uma analise detida das repercussoées juridicas e sociais
envolvendo o avango do reconhecimento facial, cf. Oliveira (2021).

0 Referido vazamento segue alvo de investigagdes e foi divulgado em diversos canais jornalisticos no final
de 2020 (NOVA..., 2020).

" Trata-se, aqui, da exposicdo de senhas do Ministério da Satide salvas em uma planilha e disponibilizadas
em um site de compartilhamento de cédigos chamado “GitHub”. Com o uso dos referidos cddigos, seria
possivel acessar o CPF, endereco telefénica e doengas pré-existentes de 16 milhdes de pessoas
diagnosticadas com COVID-19 (VAZAMENTO..., 2020).

2 Em novembro de 2020, o STJ informou ter sido alvo de hackers, o que levou a Corte a paralisagéo de suas
atividades. Segundo apurado, os responsaveis pela invasdo do sistema conseguiram bloquear e criptografar
apenas dados armazenados nos computadores, sem atingir aqueles armazenados em nuvem. Ha indicios de
que o ataque fora programado ha trés meses e partiu de empresa particular estrangeira (VALENTE, 2020).
3 0 TRF1, cuja jurisdigéo alcanga treze Estados e o Distrito Federal, determinou a suspensé&o dos prazos por
dois dias no final do més de novembro de 2020, em virtude de incidente de seguranga da informagao ocorrido
no dia 26/11/2020. A identificagdo do ataque levou o Tribunal a, preventivamente, colocar todos os sistemas
informatizados do TRF1 e das Segdes Judiciarias vinculadas em modo restrito para apuragao de eventuais
danos (BRASIL, 2020Db).

4 Em abril do ano corrente, o Tribunal de Justica do Rio Grande do Sul foi alvo de ataques provocado pelo
ransomware REvil, que criptografou documentos e imagens da Corte. Em nota oficial, o Tribunal informou que
enfrentava instabilidades nos seus sistemas de informatica, orientando os usuarios internos a ndo acessarem
os computadores de forma remota. Horas depois, ainda no mesmo dia (28/04/2021), o ataque foi confirmado
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Tribunal Federal®.

Tal sucessdo de ataques cibernéticos, ao expor a fragilidade dos sistemas
informatizados do Poder Publico, parece finalmente despertar a preocupacao da sociedade
civil brasileira quanto ao recrudescimento do vigilantismo de modo geral e da vigilancia
estatal em particular. A auséncia de balizas regulatodrias claras que estabelegcam os deveres
de seguranga, ademais da responsabilizagao dos controladores de dados, acaba por tornar
inevitavel a migracao dos litigios para o Poder Judiciario.

Assim, a despeito das novas molduras e investidas do setor privado, uma vez posta
em consideracao a irrefreavel tendéncia de virtualizagao da Justica brasileira — atualmente,
nove em cada dez acgdes judiciais sdo ajuizadas por via eletronica, de acordo com
informagdes do CNJ'® —, é possivel antever o surgimento de um novo segmento de
demandas de massa envolvendo violagbes a LGPD. Desde a sua entrada em vigor — com
menos de um ano de vigéncia —, a normativa ja embasou 598 decisbes tomadas por
tribunais no territério nacional, das quais 74% sao originarias do primeiro grau da Justica
de S3o Paulo.

Vale, por outro lado, mencionar que o recente caso da empresa concessionaria Via
Quatro, que explora a linha amarela do metré da capital paulista, ilustra igualmente as
tendéncias desse cenario. Confirmando liminar proferida ainda em 2018, no ambito de uma
Acéo Civil Publica ajuizada pelo Instituto de Defesa do Consumidor (IDEC), a 372 Vara Civel
de S&o Paulo condenou a referida empresa ao pagamento de danos morais coletivos no
valor de cem mil reais, decorrente da ilicita utilizacdo de cameras de vigilancia capazes de
reconhecer a presenca dos usuarios do servigo publico e identificar seu género, idade e
estado emocional. O objetivo da iniciativa, que contou com autorizagdo do poder
concedente, era o direcionamento publicitario sem conhecimento — prévio ou posterior —
dos individuos cujos dados biométricos/sensiveis eram coletados (SAO PAULO, 2021).

A referida sentencga, sucedendo recentes decisdes do Supremo Tribunal Federal

(SISTEMAS..., 2021).

5 J& em maio de 2021, o Supremo Tribunal Federal deu inicio ao inquérito que apura a tentativa de invasdo
aos sistemas do Tribunal. O incidente de seguranga derrubou todos os acessos ao site oficial do Supremo,
sem, no entanto, comprometer dados sigilosos contidos no sistema (LARA; BENTES, 2021).

6 De acordo com o ultimo Relatorio do CNJ da série “Justica em Numeros: 2020”, ja no ano de 2019 fora
identificado o volume recorde de 23 milhdes de novas agdes ajuizadas na via eletrdnica, representando um
crescimento de 5,4 % em relagdo ao ano anterior (BRASIL, 2021).

7 Os dados advém de levantamento realizado pela empresa especializada Juit, a pedido da Folha de S&o
Paulo (SOPRANA, 2021).
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sobre o tema' desvela uma gradual multiplicagdo de conflitos que inevitavelmente
acompanharao, por sua vez, o adensamento tecnolégico do Poder Publico. Sendo um
coletor natural de dados, o Estado goza de legitimidade para tratar informacbes da
populagao néo s6 objetivando a boa execugao de politicas publicas, mas igualmente para
o desempenho de diversas atribui¢coes legais, tal como preceitua o artigo 7°, incisos Il e I,
da Lei Geral de Protec&o de Dados Pessoais (Lei n. 13.709/2018).

Nao ha, portanto, espago para verdadeira oposicdo a sua utilizacdo, ja que o
funcionamento da maquina publica envolve a compulsodria utilizagdo de dados pessoais
para diversas finalidades — da tributagao as politicas de saneamento basico. Alias, a boa
administragao publica é crucial a utilizagcao de informacgdes atualizadas sobre a populagao,
sob pena de inviabilizar o adequado planejamento do Poder Publico na alocagao de seus
sempre escassos recursos humanos e orgamentarios.

Entretanto, de quando em quando, a Administragcao Publica se vé seduzida pelo
horizonte de potencialidades que os avangos da técnica permitem, de modo que, no afa de
fruir de suas facilidades, ensaia passos na escuridao, antecipando-se a atualizagao da
estrutura regulatéria informacional do ordenamento juridico patrio.

A auséncia de limites ao compartilhamento e a utilizagado de dados no setor publico,
v.g., enceta a configuracdo de um Estado superpotente, cuja unidade informacional
(WIMMER, 2021, p. 135) inverteria até a mesmo a ldgica hobbesiana do Estado moderno:
longe de ter na garantia da lei e da ordem o seu dever primordial, tdo nova pactuacgao tacita
entre Estado e Mercado podera servir, como finalidade ultima, a manutengao do poder
politico por meio da vigilancia, criando um Leviata super vigil e potencialmente opressor,
em desrespeito aos direitos humanos e fundamentais, a autodeterminagao informativa dos
individuos e, de fato, as premissas do Estado Democratico de Direito.

Em aparente contradicdo, no entanto, a sociedade brasileira sente,

8 Referimo-nos, aqui, as A¢des Diretas de Inconstitucionalidade de n. 6.387, 6.388, 6.389, 6.393 e 6.390, em
que o Supremo Tribunal Federal reconheceu, em abril de 2020, a existéncia de um direito fundamental
autdbnomo a protegao de dados pessoais, ao a aplicagédo da indigitada MP n. 954/2020, que pretendia exigir
das empresas de telefonia mével a disponibilizagdo dos nomes, nimeros de telefone e enderecos de seus
cliente, para finalidades de clareza indeterminada (a expressao utilizada fora “produgao estatistica oficial”)
Poucos meses depois, em outubro do mesmo ano, a Segunda Turma do STF, no julgamento do HC
1668052/SP, considerou ilicitas provas obtidas por acesso a dados armazenados em conta de Whatsapp,
quando ausente a prévia autorizagdo judicial. O referido entendimento vai de encontro ao anteriormente
sedimentado na Corte, e o Min. Rel. Gilmar Mendes registra a ocorréncia de uma mutagdo constitucional do
texto constitucional, ja que em seu artigo 5°, inciso XII, restaria protegida, no entendimento até entéo firmado,
apenas a comunicagdo dos dados, e ndo dados registrados (BRASIL, 2012). Para uma analise quanto ao
surgimento do direito fundamental a protegao de dados no cenario internacional, Cf. RUARO; RODRIGUEZ,
2012.
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paradoxalmente, a auséncia do Estado democratico de Direito na virada digital’. De
acordo com o levantamento realizado pela empresa de pesquisas Refinaria de Dados,
durante a pandemia do Coronavirus, verificou-se um crescimento de 108% no numero de
buscas de informagdes pessoais e bancarias de brasileiros na dark web (REFINARIA DE
DADOS, [2020]). Ja os dados da Associacao Brasileira das Empresas de Sistemas
Eletrénicos de Seguranga (ABESE) demonstram o crescimento em 13% (SETOR..., 2021)
do mercado de seguranga eletrénica, quando postos em comparagao os anos de 2019 e
2020, havendo a expectativa de um crescimento ainda maior no ano de 2021, no patamar
de 15% (ABESE, [2020]).

Os recentes incidentes de seguranga dos ultimos meses aceleraram um processo
permeado pela interoperabilidade entre os sistemas utilizados por diversas instituicdes
publicas (ATAQUES..., 2021), como ocorre no ambito do Poder Judiciario. O objetivo de
meédio prazo € que as atualizacdes realizadas no sistema eProc, por exemplo, utilizado na
regido sul do Brasil, possam ser integradas a qualquer sistema da Justica, como o PJe.
Mais do que um avango nos sistemas informatizados da Justica brasileira, “a
interoperabilidade constitui de fato um principio incorporado pelo legislador em matéria de
processo eletrénico, que desempenha um papel essencial para a sua adequagao e
desenvolvimento” (IWAKURA, 2020, p. 159).

% A par dos breves apontamentos ja langados na introdugdo deste trabalho a respeito da virada digital,
interessa resgatar, apenas a titulo provocativo, alguns questionamentos langados por Dubois ao analisar o
seu impacto na teoria da fotografia até entdo vigente. Parece-nos, aqui, que as reflexdes do tedrico se
relacionam ao surgimento das deepfakes e sua profunda capacidade de falsear o ocorrido como fenémeno
histérico. Muito embora tal analise escape ao objeto do presente artigo, interessante perceber a revolugao
que promovera a digitalizagdo na visdo de outros campos dos saberes: “[...]. Eis uma primeira marca que
caracteriza a mudanga tedrica produzida pelo digital turn: a relativizagdo do discurso ontolégico sobre a
fotografia como trago, sua redugdo a um simples momento (genético) do processo, que ndo convém
essencializar. E uma forma de retorno a imanéncia que permite por fim & transcendéncia da génese na
constituicdo de uma identidade do médium. A segunda marca que me interessa é uma consequéncia da
primeira: a partir do momento em que a fotografia ndo € mais definida ‘absolutamente’, em seu principio
‘original’, como uma captagao do real; a partir do momento que sua identidade ndo tem mais relagdo com sua
natureza de simples ‘captura’ de um lampejo do mundo, mas com alguma coisa que faz dela uma
representacdo que pode nao corresponder a uma coisa real, ou seja, que pode (essa & apenas uma
possibilidade, ndao uma necessidade) ter sido ‘inventada’ (no todo ou em parte) por uma maquina de imagem,
entdo como podemos pensar essa tal imagem? Como pensar a imagem quando o suposto real que ela
representa ndo € mais dado necessariamente como um trago daquilo ‘que foi?’ (DUBOIS, 2017, p. 44). A
resposta hipotética trazida por Dubois navega pela ‘teorias dos mundos possiveis, traduzindo a angustia tipica
da virada digital, e cuja plena compreensao, do ponto de observagao, ainda ndo parece possivel: ‘Se o critério
de realidade (ou seja, de referéncia a existéncia no real daquilo que foi a fonte ou a causa da imagem) néao é
mais um critério pertinente e exclusivo para pensar a imagem, seria entdo possivel conceber em seu lugar
(ou ao menos ao seu lado) um critério de ficcionalidade que permite redefinir nossa relagdo com a imagem
fotografica? E em referéncia ao primeiro critério que o segundo pode ser chamado de ‘pds-fotografico’? E
quais seriam exatamente os parametros constitutivos desse dito critério de ficcionalidade?” (DUBOIS, 2017,
p. 44).
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Esse percurso, no entanto, acaso mal trilhado, podera ocasionar fragilidades a
segurancga da informagao, a concretizagao de direitos e garantias fundamentais e a propria
autenticidade digital necessaria aos processos judiciais, do que decorre inumeros deveres
estatais de protegédo, como o de manter atualizados seus sistemas de criptografia de dados
e de proceder periddica verificagao de identidade dos seus usuarios internos (IWAKURA,
2020, p. 242). Vale destacar que ha em curso uma possivel afronta ao principio da
separacgao de poderes que, em uma ressignificagdo necessaria, implicaria em uma atuagao
apropriada a divisdo informacional. Nao sem razéo, ja em 2020, o Conselho Federal da
Ordem dos Advogados do Brasil (OAB) ajuizou Ac¢ao Direta de Inconstitucionalidade (ADI
n. 6649) em face do Decreto n. 10.046/2019 da Presidéncia da Republica, que instituiu o
Cadastro Base do Cidadao e o Comité Central de Governanga de Dados, justametente
porque vialibiza o amplo compartilhamento de dados no dmbito da administracdo publica
federal sem o necessario respeito ao principio da finalidade — na medida em que permite o
tratamento para fins diversos daquelas que autorizaram a coleta®.

A reflexao aqui proposta revela a necessidade de despertar o Estado de seu antigo
e ja tradicional imobilismo, para que acompanhe e desempenhe sua missao constitucional
em meio as transformacgdes da Quarta Revolugdo, que se forma de baixo para cima
(MICKLETHWAIT; WOOLDRIDGE, 2015, p. 211-213) sem desaceleragao para que o Poder
Publico dela tome vagaroso conhecimento. O que esta em jogo, ao fim ao cabo, € a
preservagao do que se entende como o dever minimo de um ente estatal: a preservagao
da lei e da ordem no bojo de um regime democratico — mas agora em meio ao ciberespago.
Do contrario, permanecera o Brasil exposto como celeiro digital das Bigtechs e suas
tecnologias opacas e, de outra banda, como o Big Brother revisitado. Crucial, portanto, a
célere — porém atenta — estruturagédo independente da ANPD, cuja arquitetura passa a ser

analisada, com base em experiéncias tradicionalmente consolidadas.

3. ANPD: GENEALOGIA, ESTRUTURA E FUNGOES

Ao criar a ANPD, a Lei Geral de Protegcdo de Dados (Lei n. 13.709/2018) inseriu o

Brasil no rol de paises que se alinham a tendéncia legislativa internacional de incumbir ao

20 Art. 4° O compartilhamento de dados entre os 6rgaos e as entidades de que trata o art. 1° é categorizado
em trés niveis, de acordo com sua confidencialidade: | - compartiihamento amplo, quando se tratar de
dados publicos que n&o estdo sujeitos a nenhuma restricdo de acesso, cuja divulgacéo deve ser publica e
garantida a qualquer interessado, na forma da legislagdo. BRASIL. Decreto n. 10.046 de 09 de outurbro
de 2019. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm>.
Acesso em: 27 jan. 2021.
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Estado um dever de protecao dos direitos, das garantias e das liberdades fundamentais,
inclusive no tocante & protecdo de dados pessoais. E de se registrar, no entanto, que a
primeira versao do Projeto de Lei n. 5276/16 ndo contemplava a entidade, o que somente
ocorreu apos elaboragdo de relatorio técnico da Comissao especial da Camara dos
Deputados, que a previu como autarquia federal em regime especial — pertencente,
portanto, a Administragao indireta (RODRIGUEZ, 2021, p. 165).

Havia aqui o claro intento de distanciamento do centro politico de poder. Tal
redagdo, contudo, sofreu veto presidencial?' em razéo do acréscimo de despesas — o que
atrairia, consequentemente, competéncia privativa do Presidente da Republica sobre a
proposicao legislativa. Buscando ladear tal entrave e, ainda assim, manter a criagdo da
entidade essencial na LGPD, o texto aprovado a instituiu “sem aumento de despesas” e
como orgao da administrac&o direta, integrante da Presidéncia da Republica (artigo 55-A).

A vinculagao da nova entidade estatal a Presidéncia da republica fomenta duvidas
sobre a possibilidade de se garantir a independéncia necessaria ao desempenho de suas
atribuicdes.?? Nao sem razao, em relatorio divulgado em outubro de 2020, a Organizagdo
para a Cooperagcdo e Desenvolvimento Econédmico (OCDE)recomendou ao governo
brasileiro “reavaliar e alterar as condicbes que estabelecem a Autoridade Nacional de
Protegcdo de Dados [...] para garantir que a Autoridade opere com total independéncia”
(OCDE, 2020).

A critica ja era esperada e fora antevista pelo Legislador, que, em sinalizagédo
prospectiva, inseriu gatilho temporal (DONEDA, 2020, p. 323) na LGPD ao prever a
transitoriedade desse regime: nos termos do artigo 55-A, a natureza juridica da ANPD era
transitéria e poderia ser transformada pelo Poder Executivo em entidade da administragao
publica federal indireta, submetida a regime autarquico especial (BRASIL, 2018).

No paragrafo subsequente, o Legislador determina que a avaliagdo quanto a

referida transformacao devera ocorrer em até dois anos da data da entrada em vigor de sua

21 Em sua redacdo original, o dispositivo assim dispunha: “E criada a Autoridade Nacional de Protegdo de
Dados (ANPD), integrante da administragao publica federal indireta, submetida a regime autarquico especial
e vinculada ao Ministério da Justi¢ca” (BRASIL, 2018).

22 Digno de destaque o apontamento preciso do Nobre Junior (2020, p. 574), que percebe, ja de inicio, uma
das muitas particularidades que afasta a ANPD de outras entidades regulatérias: “A independéncia (ou
autonomia) de uma autoridade regulatéria perante o Poder Publico ha que ser compreendida sob varios
aspectos, cuja classificacao oscila a nivel doutrinario. No caso da ANPD, a sua qualidade de afiangadora do
respeito a direitos fundamentais da pessoa faz com que tais pontos sejam compreendidos, atendida tal
singularidade. Ha aqui um cariz acentuadamente de garantia que a torna dessemelhante, numa certa medida,
das agéncias reguladoras voltadas a disciplina de setores econémicos ou de prestacdo de servigos publicos”.
(grifo nosso)
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estruturagdo regimental (§ 2°). No entanto, em virtude de curiosa construgao legislativa®®
presente no Decreto Presidencial n. 10.474, publicado em 26 de agosto de 2020, a vigéncia
do referido regimento esteve condicionada a nomeacgao do seu primeiro Diretor-Presidente,
0 que somente viria a ocorrer em 06 de novembro de 2020, apds a aprovacao dos cinco
diretores em sabatina no Senado Federal.

Finalmente, em junho de 2022, a Medida Proviséria n. 1.124, alternado a natureza
de o6rgdo da Presidéncia da Republica, transformou a ANPD em autarquia federal
submetida a regime especial, com patriménio préprio e sede e foro no Distrito Federal,
conforme nova redagdo dada ao artigo 55-A%* da LGPD (BRASIL, 2022).

Ultrapassadas as possiveis criticas ao conturbado ingresso da entidade no cenario
nacional, & de se reconhecer que diversos outros paises enfrentaram, igualmente de modo
tardio, os desafios que envolvem a criagdo de uma autoridade reguladora independente no
campo informacional, sendo salutar, portanto, a observacdo de suas respectivas
experiéncias regulatorias.

Destaque-se o caso da Argentina, v.g., cuja autoridade reguladora atravessou um
longo periodo de transi¢cdo estrutural. A Direccion Nacional de Proteccion de Datos
Personales, inicialmente criada como 6érgdo da administracdo direta subordinado ao
Ministério da Justica, passou a integrar, em 2017, a Agencia de Acesso a la Informacion,
compondo a administracao indireta. Como aponta o estudo comparativo das principais
Autoridades de Protecdo de Dados na América Latina (SIMAO; OMS; TORRES, 2019, p.
13), realizado pelo Instituto Brasileiro de Defesa do Consumidor (IDEC), referida
reestruturacdo derivou de recomendacao emitida pela Unido Europeia em sua decisao
sobre o nivel de adequagéo do pais ao bloco europeu, para conferir um design institucional
que, de fato, garanta um efetivo distanciamento hierarquico em relagao ao Estado e, assim,
permita o exercicio de suas atribuicdes fiscalizatérias e reguladoras de maneira mais
independente.

Diversa, no entanto, é a experiéncia regulatéria uruguaia, que, conforme dispds o
Relatério sobre Transferéncia de Dados entre Europa e Brasil (VIOLA, 2019, p 16),

elaborado no ambito do Instituto de Tecnologia e Sociedade do Rio (ITS-Rio), logrou

23 “Art. 6° Este Decreto entra em vigor na data de publicagdo da nomeagéo do Diretor-Presidente da ANPD
no Diario Oficial da Unido.” (BRASIL, 2020).

24 Para além de alterar a natureza juridica da ANPD, a MP 1.124/2022 trandorma cargos comissionados e
aloca na entidade servidores ingressantes da carreira de Especialista em Politicas Publicas e Gestéao
Governamental da Secretaria-Geral da Presidéncia da Republica (artigos 2° e 5°).

Rev. direitos fundam. democ., v. 27, n. 3, p. 217-253, set./dez. 2022.
DOI: 10.25192/issn.1982-0496.rdfd.v27i32285



GABRIELLE BEZERRA SALES SARLET / DANIEL PINEIRO RODRIGUEZ 230

reconhecimento de adequacdo pela Comissdo da Unido Europeia ja em 2012, mesmo
instituindo uma autoridade reguladora pertencente a administragado direta — ndo sendo
dotada, portanto, de personalidade juridica propria, como € o caso das entidades
autarquicas. Uma vez aprovada a lei de protecdo de dados pessoais no referido pais
vizinho, criou-se também a Unidad Reguladora y de Control de Datos Personales (URCDP),
orgao desconcentrado da Agencia para el Desarrollo del Gobierno de Gestion Electronica
y la Sociedad de la Informacion y del Conocimiento (AGESIC). A Lei n. 18.331, de 2008,
conferiu a Unidad autonomia técnica. Assim, apesar de pertencer a administragao direta, o
Uruguai logrou éxito em demonstrar suficiente autonomia, adequando-se, portanto, aos
requisitos estabelecidos pelo Regulamento Geral sobre a Protecdo de Dados (GDPR).

Como se denota, a independéncia necessaria as autoridades reguladoras de
protecdo de dados nao deriva exclusivamente de sua formal separagcdo da administracéo
direta, sendo de uma complexa estruturacdo que permita o seu livre proceder, infenso as
influéncias politicas. E é nesse sentido que a LGPD brasileira busca trazer instrumentos
para suprir tal desalinho formal, dispondo n&o s6 quanto a transitoriedade de sua natureza,
mas igualmente inumeras previsdes que tipificam um perfil independente. Veja-se, e.g., 0
que dispde o artigo 55-B da LGPD, que, a imagem da legislagao uruguaia, conferiu a ANPD
autonomia técnica e decisoria (BRASIL,2018); ou, ainda, a previsdo de que o Conselho
Diretor da entidade sera composto por membros com mandato, sabatinados pelo Senado
e nomeados pelo Presidente da Republica (artigo 55-D, §§1° e 3°)%°.

Com efeito, a indispensavel autonomia da ANPD tem sido objeto de constantes
debates. Para além da sua formal vinculagdo a Presidéncia da Republica, membros do
Poder Legislativo?® ja manifestaram preocupagdo com o que denominam “duplo filtro”
exercido pelo Poder Executivo quando da composi¢ao do seu 6rgdo consultivo, o Conselho
Nacional de Protecédo de Dados Pessoais e da Privacidade (CNPD). Isso porque o Decreto

10.474/20, que estrutura a Autoridade em carater transitorio, condicionou as indicagdes dos

25 “Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido o Diretor-Presidente.
§ 1° Os membros do Conselho Diretor da ANPD ser&o escolhidos pelo Presidente da Republica e por ele
nomeados, apds aprovacao pelo Senado Federal, nos termos da alinea ‘¥ do inciso Ill do art. 52 da
Constituicao Federal, e ocuparao cargo em comissao do Grupo-Diregao e Assessoramento Superiores - DAS,
no minimo, de nivel 5. § 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham
reputacéo ilibada, nivel superior de educagao e elevado conceito no campo de especialidade dos cargos para
0s quais serdao nomeados. § 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos”
(BRASIL, 2018).

26 Sobre o tema, tramita na Camara dos Deputados o Projeto de Decreto Legislativo n. 394/2020 que busca
sustar pontos do Decreto n. 10.747/20 que, na visdo do Parlamentar, mitigam a autonomia conferida pela
LGPD a ANPD (HAJE, 2020).
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seus representantes da sociedade civil e do setor laboral a elaboragao de uma lista triplice,
conduzida pelo Conselho Diretor da ANPD?’, 6rgdo maximo de diregdo da entidade?®.
Considerando que o Conselho Diretor € composto exclusivamente por membros indicados
pelo Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica, aliada a auséncia
de critérios objetivos que norteiem a formulagao da referida lista triplice, o intento legislativo
de compor um 6rgdo de consultoria com representagdo multissetorial pode restar
prejudicado. Em raz&o disso, ainda no ano de 2020, a OCDE recomendou ao Brasil “garantir
que as regras para a nomeacgao do Conselho Diretor da ANPD e do Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade (CNPDP) sejam transparentes, justas e
baseadas em conhecimentos técnicos” (OCDE, 2020).

Veja-se que, destacando o papel de legitimagdo democratica do 6érgéo consultivo
da entidade, a LGPD eleva a participacdo no CNPD a prestacdo de servico publico
relevante (artigo 58-A, §4°), na medida em que a ele cabera: i) propor diretrizes estratégicas
e fornecer subsidios a elaboragcdo da Politica Nacional de Prote¢cdo de dados Pessoais e
da Privacidade; ii) elaborar relatorios anuais de avaliacdo da execugao de suas agoes; iii)
sugerir agdes a serem realizadas pela ANPD; iv) elaborar estudos, realizar debates e
audiéncias publicas e; v) disseminar conhecimento sobre o tema a populagao (artigo 58-B).
Dai a urgéncia em assegurar a sua livre composi¢cao na medida em que desempenhara um
papel estrutural na constru¢ao de uma cultura de protecéo de dados democratica, inclusiva
e plural.

Ha, todavia, outras disposi¢des controversas no Decreto que estrutura a ANPD e
que ensejam duvidas sobre o intento de sua insergédo. Dentre elas, destaca-se a redagao
dada ao artigo 2°, inciso XX, que, apesar de replicar a competéncia ja prevista na LGPD
para “deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacao desta
Lei, as suas competéncias e 0os casos omissos”, insere inaugural ressalva as atribui¢cdes
estabelecidas a Advocacia-Geral da Unido (AGU) pela Lei Complementar n. 73/932°. A

redacdo imprecisa do dispositivo gerou controvérsias na comunidade académica e na

27“Art. 15 [...]. § 6° Apds o recebimento das indicagdes, o Conselho Diretor formara lista triplice de titulares e
suplentes, representantes de cada uma das entidades a que se refere o § 5°, para cada vaga de que tratam
os incisos Xl ao XV do caput, que serd encaminhada ao Ministro de Estado Chefe da Casa Civil da Presidéncia
da Republica para nomeacéo pelo Presidente da Republica.” (BRASIL. 2020).

28 “Art. 55 C. AANPD ¢ composta de: | — Conselho Diretor, 6rgdo maximo de diregdo [...]."” (BRASIL. 2018).
29 “Art. 2° Compete a ANPD: [...] XX - deliberar, na esfera administrativa, em carater terminativo, sobre a Lei
n°® 13.709, de 2018, as suas competéncias e 0s casos omissos, sem prejuizo da competéncia da Advocacia-
Geral da Unido estabelecida pela Lei Complementar n° 73, de 10 de fevereiro de 1993.” (BRASIL, 2020).
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classe politica®, ressaltando-se uma possivel “ameaca a autonomia” conferida 8 ANPD3".

Outro ponto que suscitou discussdes diz respeito a composicdo do Conselho
Diretor da ANPD. O 6rgéo, nos termos do Decreto 10.474/20, é dotado de amplos poderes
para, e.g., solicitar as entidades do Poder Publico informacgdes especificas sobre o ambito
e a natureza dos dados pessoais por elas processados (art. 4°, inc. I, “b”), cabendo-lhe
também regulamentar a comunicagdo ou o uso compartiihado de dados pessoais
sensiveis® entre controladores (art. 4°, inc. Il, “a”). Assim, a indicagdo de trés militares
(COURA, 2020) para ocuparem a maioria das cinco vagas atraiu os olhares criticos da
sociedade civil organizada. O levantamento elaborado pela Associagdo Data Privacy Brasil
de Pesquisa aponta que, dentre os paises considerados economicamente avangados,
somente Russia e China contam com militares na composicdo de suas respectivas
Autoridades de Protegdo de Dados Pessoais (ZANATTA et al., 2020, p. 4).

Como se afere do até aqui exposto, ha uma multiplicidade de fatores necessarios
ao desencadeamento de uma atuagdo responsiva, independente, inclusiva e nao
verticalizada da ANPD. Somente a partir dessa compreensao a entidade sera capaz de
atender a policontextualidade presente naquilo que Teubner (1996, p. 2-28) denomina vilas
globais, vale dizer, um contexto de pluralismo juridico formado por diferentes atores,
publicos e privados, marcado por mecanismos de autorregulagéo, mas que nao dispensa a
atuacdo do Estado na garantia de valores democraticos e estabilidade social (SOMBRA,
2019, p. 63). Alias, até mesmo na Europa ja sao feitas criticas a responsividade e suficiéncia
do modelo de autorregulacao regulada, na medida em que se mostrou significativamente
branda, v.g., a normatizacao dos recentes Cédigos de Conduta publicados para regular a

atuagao de fornecedores de cloud computing (CISPE Code of Conduct e EU Cloud Code)33.

30 Pontuam Carloni, Doneda e Mendes (2020) que, muito embora a ressalva ndo represente uma expressa
diminuicdo na independéncia da entidade nas deliberagcées administrativas da entidade, a inovacao gera
“ruido” na interpretagéo do dispositivo.

31 A expresséo foi utilizada pelo Deputado Alessandro Molon na defesa do Projeto de Decreto Legislativo
394/2020 em analise na Camara dos Deputados susta pontos do decreto presidencial (HAJE, 2020).

32 A Lei Geral de Protegdo de Dados traz o conceito de dados pessoais sensiveis, definindo-os como “dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural’ (BRASIL. 2018). Conforme Limberger (2007, p. 203),
estes dados mereceriam especial protegdo, com o escopo de evitar situagdes de discriminagdo, uma vez que
apresentariam maior potencialidade de causar ofensas aos direitos fundamentais, ndo somente no que toca
ao direito de privacidade, mas ao principio da igualdade.

33 Na avaliagdo de Sjoera (SJOERA, 2021), os regramentos trazidos sdo insuficientes e de baixo impacto,
muito embora pudessem impulsionar a protecdo de privacidade no ramo. Em jocosa analogia ao setor
alimenticio, a pesquisadora afirma que os Cddigos em questdo mais se assemelham as promessas das
industrias que se comprometem a reduzir agucares e sais adicionados no preparo dos alimentos,
representando, em verdade, compromissos vazios. Ademais, o Cédigo de Conduta sé se aplica aos dados
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De efeito, para afastar a visdo naif de que a mera descentralizagao formal da
entidade sera suficiente a protecdao de sua importante missado, ou, ainda, que a formal
criacdo de um 6rgao consultivo garantira representatividade democratica, urge manter
abertas janelas para o mundo (BARROSO, 2009, p. 292), com um olhar atento aos recentes
estudos que investigam a relagao entre a efetiva independéncia politica das autoridades
reguladoras e a independéncia juridica que lhes € assegurada.

Merece desde ja destaque, no entanto, a critica trazida por Hoffmann-Riem (2021,
p. 112), para o qual as instituicbes publicas até o momento criadas ndo se mostram
suficientes a protecdo de dados pessoais, e por uma série de fatores — abarcando tanto o
seu despreparo tecnologico como, igualmente, um encurtamento do raio fiscalizatério que
Ihe delimitam as legislagdes, do que deflui inclusive a discussédo sobre a criagdo de uma

“agéncia digital” especial, com poderes ainda mais amplos.

4. PARAMETRIZAGAO INTERNACIONAL

De inicio, cabe enfatizar que, muito embora seja evidente a influéncia europeia na
criacdo de uma autoridade reguladora brasileira exclusivamente voltada a protecao de
dados pessoais, essa ndo € a unica formatacdo possivel no plano internacional, em
especial no que envolve as duas grandes poténcias econdémicas. Confere sentido apontar
que na China n&o ha uma unica entidade reguladora responsavel pela protegao de dados,
ainda que seja possivel indicar a Administracdo do Ciberespago da China (Cyberspace
Administration of China — CAC) como figura central envolvendo a regulagdo do tema
(ZANATTA et al., 2020, p. 15).

Nos Estados Unidos, por sua vez, tampouco ha uma entidade exclusivamente
criada para essa finalidade, tendo a Federal Trade Comission (FDA) atribuicao para tratar
de questdes atinentes a matéria (ZANATTA et al., 2020, p 22). Trata-se, portanto, de uma
opcao legislativa tomada pelo Brasil que levou em consideragédo a consabida tradicao dos
paises europeus na construgdo juridico-dogmatica do direito fundamental a protecéo de

dados pessoais.

pessoais que o0s clientes conscientemente enviam para a nuvem, nada normatizando quanto ao
processamento dos metadados, cuja riqueza de detalhes também mereceria resguardo juridico. Isso
decorreria de um consabido desequilibrio de poder entre os agentes envolvidos na equac¢do. Tal como ocorre
nas industrias de tabaco, alimentacdo, medicina etc., as enormes receitas das grandes corporagdes na area
de Tl acabam por incutir nos Estados-membros um receio em amargar prejuizos de ordem financeira ou
social, privilegiando a industria com uma regulagdo branda em detrimento dos consumidores. (SJOERA,
2021).
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De todo modo, e a par das possiveis criticas decorrentes de um marcado
eurocentrismo regulatério (SOMBRA, 2019, p. 131), resta claro do até aqui exposto que o
desenho institucional definitivo da ANPD estara diretamente atrelado a sua capacidade
regulatéria sobre o tratamento de dados pessoais promovido ndo somente pelo setor
privado, mas igualmente junto ao Poder Publico, tema que se mostra especialmente
sensivel em diversos paises, sobretudo nos que possuem uma recorrente
experiéncia/tendéncia autoritaria. Algumas das iniciativas regulatorias latino-americanas,
apesar de ja estruturadas, sofrem criticas nesse ponto, havendo duvidas quanto a efetiva
fiscalizacdo promovida sobre as instituicoes.

Em pesquisa promovida pelo IDEC, verifica-se que, desde a criacdo da Autoridade
Argentina, em 2001, até maio de 2019, n&o houve registros de nenhuma aplicagdo de
sancdes ao Poder Publico pela malversacdo no tratamento dos dados pessoais, 0 que
demonstra uma assimetria regulatéria expressiva quando comparada a fiscalizagéo e o
controle exercidos sobre o setor privado (SIMAO; OMS; TORRES, 2019, p. 22).

Na experiéncia regulatoria Colombiana, no que Ihe diz respeito, a Superintendéncia
de Industria e Comércio (SIC), posteriormente convertida na Delegatura de Protegao de
Dados, nao detém poderes para sancionar diretamente o Estado, sendo necessario, nesse
caso, que investigacoes preliminares sejam encaminhadas a Procuradoria Geral da Nacgao.
Por fim, no Uruguai, malgrado o Poder Publico seja passivel de investigagdes em isonomia
com as organizagbes privadas, os representantes da sociedade civil entrevistados
questionam a aplicacao de “filtros politicos” nessa atividade, dada a proximidade da Unidad
Reguladora y de Control de Datos Personales, 6rgao desconcentrado da AGESIC, parte
integrante da Presidéncia da Republica (SIMAO; OMS; TORRES, 2019, p. 29).

Os exemplos aqui expostos se relacionam intimamente a autonomia fiscalizatoria
da entidade em relagao ao proprio Poder Publico. E, transportando o debate para o Brasil,
como recorda Lima (2020, p. 275), ha inumeros exemplos em nosso ordenamento juridico
de instituigdes cujas fungdes regulatérias restaram frustradas pela auséncia de
independéncia®*, tornando-se salutar, consequentemente, cogitar-se de uma nogao mais

moderna de regulagao, fundada em um maior equilibrio entre os interesses publicos e os

34 Sobre a estruturagdo da ANPD, assim questionou a pesquisadora: “Um dos grandes dilemas foi a estrutura
deste 6rgéo, seria vinculado a administragdo publica direta ou indireta? Seja qual fosse o0 modelo adotado,
fica claro que deveria ser independente para desempenhar suas fungdes [...]. Qual seria 0 6rgéo no contexto
socioecondmico brasileiro que melhor se encaixaria no exercicio de tais atribuicdes? Seria uma outra agéncia
reguladora, que representaria mais gastos para o Governo? Seria um setor de autorregulagdo como o
CONAR, comprometendo a fungéo sancionatéria?” (LIMA, 2020, p. 275).
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interesses econdémicos das organizagdes privadas.

E o que também propde a ideia de “regulagdo responsiva” (responsive regulation),
de lan Ayres e John Braithwaite (1992), sugerindo o abandono de antigos paradigmas que
associam a fungao regulatéria do Estado prioritariamente a aplicagdo de sangdes, para, em
sentido oposto, albergar um papel premial®®. llustrativo disso seria o fomento as boas
praticas, ou a homologacé&o de iniciativas de autorregulagao setoriais. Na visao de Carloni,
Doneda e Mendes (2020), somente a partir de uma atuagdo dialogica e tripartite, que
envolva os titulares dos dados, o Estado e as organizag¢des privadas, sera a ANPD capaz
de elaborar uma politica regulatéria adequada as suas competéncias.

Essa logica, em rigor, pode ser extraida do artigo 55-J, inciso XIV, LGPD, quando
estabelece como uma de suas atribui¢cdes justamente “ouvir’ os agentes de tratamento e a
sociedade em matérias de interesse relevante, bem como o dever de “prestar contas sobre
suas atividades e planejamento”. Tal abertura de deliberagdo seguramente servira a
protecdo da entidade frente as possiveis influéncias politicas no processo de tomada de
decisdes estratégicas.

Referida preocupagao ndo se mostra desarrazoada. Em estudo que analisou mais
de cem Agéncias Reguladoras em dezesseis paises europeus, Ensser-Jedenastik (2016,
p. 507) buscou identificar se ha, de fato, uma relagdo positiva entre o reconhecimento de
independéncia formal aos entes descentralizados e uma efetiva redugédo na interferéncia
politico-partidaria na composi¢cao dos quadros de direcdo e, consequentemente, nas
atividades regulatérias promovidas pelo Estado. Analisando diversos fatores — como o
volume de recursos direcionados as agéncias, o perfil dos diretores indicados e o seu tempo
de existéncia no ordenamento juridico —, a pesquisa concluiu que a atribuicdo de maior
independéncia no plano legislativo acaba por fomentar um ainda maior esforgo politico de
penetracgado nas liderancas das entidades.3¢

Assim, a adogédo de férmulas normativas que intentem atribuir credibilidade técnica

aos diferentes setores da sociedade ocasiona, também, um efeito migratorio e capilarizado

3 “[...] both an economic analysis and a social analysis converge on the need to avoid policies of consistent
reliance on either punishment or persuasion as the means of securing regulatory objectives. From both
analytical viewpoints, tit-for-tat is the strategy of mixing punishment and persuasion that is most likely to be
effective. Tit-for-tat is a regulatory strategy that is provokable but forgiving.” (BRAITHWAITE, 1992, p. 5).

3 “[...] Uma vez mais, estes resultados mostram diferengas substanciais na politizagéo partidaria que emerge
entre agéncias ndo-independentes e aquelas que se mostram altamente independentes. Podemos, portanto,
concluir que a analise esta muito de acordo com o pressuposto de que niveis mais elevados de independéncia
Juridica criam incentivos para a politizagcao partidaria, diminuindo assim potencialmente a independéncia de
fato.” (ENNSER-JEDENASTIK, 2016, p. 518) (grifo e tradugédo nossa).
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do Poder Executivo central. Tal fendbmeno, na visdo do autor, ndo se desvela
necessariamente como algo negativo, mas demonstra uma clara adaptagéo dos partidos
politicos as transformagdes organizacionais do setor publico, o que se faz presente — como
evidenciou o estudo — em diversos governos democraticos®’.

O desafio brasileiro, a vista disso, nao constitui um caso isolado, mas nem por isso
sera de impossivel transposicdo. Trata-se, de qualquer sorte, da superacdo de uma
possivel asfixia politica de uma entidade eminentemente técnica e que, portanto, néo
podera descurar de um fator crucial na fase de sua estruturacido: a modernizacéo do Estado
face as transformacdes tecnoldgicas.

Relatério recente publicado pelo navegador Brave — que leva o sugestivo titulo
“‘Europe’s governments are failing the GDPR: Brave’s 2020 report on the enforcement
capacity of data protection authorities” — demonstra uma clara relagdo de causalidade entre
o grau de investimento em especialistas em tecnologia da informagao e a capacidade de
investigacao das autoridades europeias para garantir o enforcement do GDPR. No
comparativo, entidades como a do Reino Unido (Information Comissioner’s Office — ICO) e
as dezessete autoridades aleméas (consideradas aqui também as entidades regionais) se
destacam nao so6 pelo volume orgamentario destinado ao setor, mas igualmente pela
alocagao de recursos em staff técnico®.

Evidentemente ndo se pode esperar que a ANPD alcance, em curto periodo, o
mesmo grau de maturagao de entidades cuja tradigdo e know-how se destacam em plano
internacional. Ha, entretanto, algumas licdes que devem ser consideradas pelo Estado na
tomada de decisbes rumo a suficiente estruturacdo da entidade. E disso decorre a
necessidade de introjetar a partir do meio académico o presente debate, possibilitando aos
agentes que procedam escolhas de qualidade intertemporal (FREITAS, 2019, p. 237), para

37 4[...] Como conclus&o final, os resultados falam também do debate sobre a relagdo entre a capacidade de
governanga dos governos democraticos e a fragmentagédo do setor publico. O recurso ao patrocinio e a
politizagdo partidaria nao sdo necessariamente ruins, mas podem também ser compreendidos como uma
adaptacao dos partidos politicos as transformagdes organizacionais do setor publico. Um aparato estatal mais
descentralizado requer uma abordagem de organizagdo partidaria mais em rede [...]. Embora a presente
analise sugira fortemente que os partidos atuam, até certo ponto, estrategicamente em resposta ao aumento
dos niveis de independéncia formal dos Agéncias Reguladoras, cabera as pesquisas futuras investigar se tais
estratégias tém, de fato, um impacto nos resultados politicos regulamentares.” (ENNSER-JEDENASTIK,
2016, p. 516). O estudo incluiu entidades da Alemanha, Austria, Bélgica, Dinamarca, Espanha, Finlandia,
Franca, Irlanda, Italia, Luxemburgo, Paises Baixos, Noruega, Portugal, Espanha, Suécia, Sui¢a e Reino Unido
(ENNSER-JEDENASTIK, 2016, p. 512).

38 O relatorio, no entanto, ressalva que, no caso do Reino Unido, muito embora a entidade tenha a maquina
estatal mais cara da Europa, apenas 3% do seu staff € composto por especialistas em tecnologia (RYAN,
2020, p. 4).
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que possam perdurar para além de politicas governamentais transitorias.

5. ESTADO E TECNOLOGIA: UM PASSO PARA A REINVENGAO DO ESTADO

A posicao singular que ocupara a ANPD em nosso ordenamento juridico pode ser
antevista no préprio rol de suas atribuicbes, denotando um perfil extremamente
multifacetado e inaugural na Administracdo Publica brasileira. Isso porque a LGPD a
posiciona como uma ativadora de deveres no setor publico e privado, sendo-lhe permitido
estabelecer uma padronizagdo minima de medidas técnicas e administrativas a serem
adotadas pelos agentes de tratamento para preservagao da segurancga dos seus sistemas
de informacéo (art. 44, §1°); como uma garantidora de direitos fundamentais, cabendo-lhe
“zelar pela protecao dos dados pessoais” (art. 55-J, inc. I), o que inclui um papel educacional
da populagao acerca das normas e das politicas publicas sobre o tema (inc. VI); além de
um papel fiscalizador, ja que cabera a ANPD fiscalizar e aplicar sangdes em caso de
tratamento de dados realizado em descumprimento a legislagdo (inc. 1V), ponto que
costuma suscitar maiores controvérsias, em especial com relacdo a autonomia das demais
entidades da Administracado Publica e os proprios entes federados (WIMMER, 2021, p.
384).%°

Impde-se, aqui, na licdo de Doneda (2021, p. 463), a distingdo que ja se anuncia
entre “autoridades reguladoras” — costumeiramente ligadas a um determinado servigo
publico ou exploragéo da atividade econémica — e “autoridades de garantia”, grupo no qual
se insere a ANPD, que tera como missao maior a protecdo do sujeito, dever do qual se
desdobram todas as suas atribuigbes regulatérias, fiscalizatorias, educacionais e
sancionadoras. 4° Exercerd, portanto, a presencga estatal reclamada a tutela das projecgdes
do humano, de certa forma encarnando o desafio global de modernizar a Administragcao
Publica frente a rapida evolucao tecnolégica, assegurando o devido processo informacional
e a autodeterminacgdo informativa. Tamanha centralidade no ordenamento juridico, que
servira como espécie de ancora civilizatéria, devera ser sentida especialmente no processo

de plataformizagdo do Estado brasileiro, como se extrai da recém promulgada Lei da

% Para uma analise mais detida sobre os desafios relacionados a fiscalizagcdo administrativa da entidade, cf.
Wimmer (2021).

40 Quanto a essa ultima atribuicdo, e sobre a qual recai grande expectativa do setor empresarial e da
sociedade civil, a atual proposta de regulamento da entidade buscara adotar uma abordagem responsiva,
baseando a sua atuagao sancionatéria nas condutas dos agentes regulados e priorizando temas de acordo
com o risco apresentado, gravidade dos incidentes, atualidade e relevancia (ANPD, 2021). A minuta que
regulara a aplicagdo das sancdes previstas na LGPD foi submetida a consulta publica (ANPD, 2021).
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Governanca Digital (Lei n. 14.129/2021), que lhe atribuiu o dever de editar normas
complementares no tocante ao respeito aos direitos encartados na LGPD quando do
processamento de dados pessoais por parte do governo.

Resta evidente, assim, que o adequado manejo e compreensao das tecnologias da
informacéo e da comunicagao sera fundamental a ANPD para que esteja apta a cumprir
sua missao institucional e evitar um acirramento das assimetrias informacionais.
Felizmente, como ja aqui visto, o Brasil ndo enfrenta isoladamente este desafio, que se
imp&e em nivel global e fomenta inumeras investigagdes das quais o Estado brasileiro pode
— e deve — se valer.

Em estudo publicado na Computer Law & Security Review (RAAB; SZEKELY, 2017,
p. 421-433), Raab e Szekely buscaram analisar de que maneira diversas autoridades
reguladoras de protecdo de dados enfrentavam o avango das novas tecnologias, e quais
as repercussdes na estruturacdo da entidade. Para tanto, os pesquisadores enviaram
questionarios a setenta e nove entidades, incluindo autoridades regionais e entidades
europeias. No intuito de obter respostas fiéis aos questionamentos, as entidades
participantes foram mantidas desidentificadas. Cabe destacar, por fim, que nem todas as
autoridades responderam a todas as perguntas.

Em um dos questionamentos, os pesquisadores buscavam mensurar qual seria o
percentual necessario de membros da entidade dotados de expertise em tecnologias da
informag&o e comunicagdo, ou, a0 menos, que com elas estivessem “significativamente
familiarizados” (Q.4 e Q.5.4"). As respostas demonstraram, independentemente do tamanho
do quadro da autoridade, uma unanime insatisfacdo quando tal propor¢ao esta situada
abaixo de 10%. No extremo oposto, ha uma prevaléncia de satisfagdo quando tal perfil de
profissionais supera 50%. Entre esses dois pontos ha uma significativa dispersao das
respostas.

Os pesquisadores buscaram também identificar qual o impacto do perfil profissional
dos técnicos na condugao das investigacdes no cenario europeu. Assim, foi feito o seguinte

questionamento (Q.8 e Q.9*?): qual percentual de investigagbes conduzidas exigia

41 “Qual a proporgéo dos membros do seu pessoal tem conhecimentos ou significativa familiaridade as TIC?
Q.5. Vocé esté satisfeito com esta proporgao, por ser suficiente para o trabalho da sua DPA?” (traduc¢do nossa)
(RAAB; SZEKELY, 2017, p. 431).

42 *Q.8. Qual o percentual das investigagdes da sua organizagdo (em resposta a reclamagées individuais ou
iniciadas pela propria DPA) envolve aspectos relacionados com as TIC (por exemplo, a utilizagdo de bases
de dados informatizadas ou a Internet)? Q.9. Qual percentual das investigacdes da sua organizagéo (em
resposta a reclamacgdes individuais ou iniciadas pela prépria DPA) exige conhecimentos especificos em TIC?”
(tradugao nossa) (RAAB; SZEKELY, 2017, p. 431).
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conhecimentos gerais sobre tecnologias (envolvimento com bases de dados, por exemplo)
e qual o percentual de investigagbes que exigem expertise em TI?

Nesse aspecto, o estudo aqui apontou uma grande prevaléncia de investigagbes
demandando tdo somente conhecimentos gerais em tecnologias da informagcao — apenas
algumas poucas entidades demonstraram uma simetria entre ambas. O resultado revela
uma possivel “cegueira deliberada”, na medida em que as entidades, cientes de seu
insuficiente conhecimento técnico, optariam por promover mais investigagdes que
demandassem menos conhecimento no campo tecnoldgico®3.

A pesquisa revelou igualmente uma franca predilecdo das entidades pelo
desenvolvimento de know-how préprio, isto €, refutando a importagdo de conhecimento
técnico externo ao servigo publico**. Os motivos aqui invocados para tal opgédo sao
intuitivos, destacando-se, além do custo e da disponibilidade diaria para atendimento das
demandas, uma preocupagao com a independéncia da entidade.

Em agosto de 2021, corroborando as conclusdes do referido estudo, o relatorio
elaborado pela Eurpean Data Protection Board (EDPB) evidenciou que os desafios a
adequada estruturacdo das autoridades de protecdo de dados ainda se fazem sentir na
maioria dos Estados europeus: apenas 14% das entidades consideram suficientes os
recursos humanos atualmente disponiveis a execugao de suas atribuicbes regulatorias
(EDPB, 2021, p. 6)*.

As conclusdes dos referidos estudos parecem relevantes ao cenario juridico
brasileiro. Valer-se desse breve intervalo para discutir as melhores estratégias em termos

de arquitetura interna e recursos humanos sera elementar para o sucesso da missao

43 Interessante observagdo dos pesquisadores quanto ao questionamento feito posteriormente, durante os
debates: “[...]. Nesta altura da sessao do painel CPDP, o moderador colocou uma questao provocadora a
audiéncia: se os controladores de dados, em particular os fornecedores de servigos, seriam capazes de
induzir em erro as DPAs em assuntos relacionados com as TIC. A partir das trés opgdes: (1) frequentemente,
(2) por vezes, (3) quase nunca, a maioria da audiéncia votou a favor da opgdo 2. Um membro do painel
acrescentou que os controladores de dados seriam capazes induzir em erro as DPAs nestes assuntos sempre
que quisessem, mas s6 o fazem com pouca frequéncia, por temerem os riscos envolvidos.” (fradugdo nossa)
(RAAB; SZEKELY, 2017, p. 426).

44 O estudo registra uma clara distingdo entre importagdo de conhecimento técnico externo e a convocagao
de experts para treinamento do seu corpo de servidores, na medida em que esse € o segundo método mais
adotado para manter atualizados os seus profissionais: “O segundo método mais popular foi ‘trazer
conhecimentos especializados do exterior quando necessario’: mais de vinte DPAs preferiam esta opgéo. Isto
parece contraditério com as opinides expressas na questdo do desenvolvimento de pericia interna vs.
importagao de pericia de fontes externas, quando apenas cinco autoridades que responderam eram a favor
desta ultima alternativa. Os resultados, no entanto, nos levam a concluir que as DPAs claramente distinguiram
as duas situacdes: a importacéo de expertise externa nas investigacdes, e a importacao de expertise externa
para fins educativos” (tradugéo nossa). (RAAB; SZEKELY, 2017, p. 428).

45 Dos vinte e seis paises que disponibilizaram fontes a pesquisa, apenas Austria, Hungria, Liechtenstein e
Cyprus ndo consideram necessario mais recursos humanos as entidades no atual estagio dos seus trabalhos.
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atribuida a ANPD, evitando-se anular a sua esperada modernidade por um ja tipico
anacronismo estatal. Uma estratégica desaceleragcdo para tdo importantes escolhas se
mostraria ainda mais valiosa quando posta em consideracdo a atual fragildiade das
autoridades reguladoras europeias face ao avango de demandas judiciais que questionam
o exercicio do seu poder sancionador e fiscalizatorio?.

De todo o aqui exposto, para sua estruturagdo de longo prazo e almejando uma
atuacdo regulatoria intertemporal e sustentavel (FREITAS, 2019, p. 245), percebe-se a
importancia de manter-se um olhar interdisciplinar. Assim, para além de se discutir, por
exemplo, qual sera o tamanho da ANPD em sua recente estruturagio autarquica*’, urge
repensar a forma de selegéo dos servidores que integrarao os seus quadros, tendo em vista
as competéncias necessarias a compreensao da matéria de protecdo de dados pessoais,
bem como a dinamicidade dos conhecimentos exigidos no campo da tecnologia da
informacéo. Igual importancia guardara também a adogao de estratégias que permitam uma
formagé&o continuada dos seus funcionarios, ja que a evolugdo das tecnologias da
informagédo se encontra em intensa progressdo, o que se antagoniza ao ritmo
tradicionalmente vagaroso do qual é dotado o Poder Publico. Este parece ser um dos

maiores desafios — se ndo o maior — a reinvengao do Estado na Era Digital.

6. ALTERNATIVAS PARA ABERTURA CONTINUADA DA ANPD FRENTE As
TRANSFORMAGCOES TECNOLOGICAS

Os movimentos realizados pela ANPD no primeiro ano de sua existéncia indicam
que a entidade esta atenta a necessidade de se estruturar de acordo com o tamanho do
seu desafio, ou seja, tornar-se agil e suficientemente apropriada para a garantia da
efetivacdo do direito fundamental a protecdo de dados que, por sua vez, encontra-se
ancorado na garantia da divisdo informacional do Estado, no devido processo informacional
e na tutela da autodeterminacéo informacional.

Em vista disso, em novembro de 2021, a ANPD publicou o edital n® 02, buscando

captar diversos perfis de profissionais dentro da propria administragao publica federal, dos

46 Nos ultimos meses, as autoridades reguladoras viram suas penalidades anuladas ou reduzidas pelos
tribunais europeus, acendendo discussbes sobre uma possivel divergéncia na interpretacdo do GDPR pelas
entidades administrativas. trés anos de vigéncia do GDPR (STUPP, 2021).

47 Faz-se referéncia, aqui, a palestra proferida pelo Dr. Artur Coimbra de Oliveira, Corregedor da Autoridade
Nacional de Protecdo de Dados, no ambito do | Ciclo de Palestras sobre a Lei Geral de Protecao de Dados,
realizado pela Escola da Advocacia-Geral da Unido, oportunidade em que se cogitou, de maneira prospectiva
e em comparagdo com outras agéncias reguladoras, um numero total de servidores que se situe entre
duzentos a quatrocentos servidores, nimero considerado adequado as atividade da ANPD (LGPD..., 2021).
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quais se destacam aqueles que contam com formagao em tecnologia da informacgao (TIC),
preferivelmente com “Experiéncia no planejamento e fiscalizagdo de contratagdes de TIC”
e “conhecimento da Estratégia de Governo Digital”. O instrumento convocatério também
buscou a captacao designers dotados de habilidades em UX (user experience), ou seja,
com capacitagao quanto a experiéncia dos usuarios no ambiente digital (ANPD, 2021).

Na sequéncia, em fevreiro de 2022, foi publicado o Decreto n° 10.975/2022,
alterando a normativa que estruturou a ANPD em seu perfil provisério para criar a
Coordenacdo-Geral de Tecnologia da Informagdo, novo 6rgao de assisténcia direta e
imediata do Conselho Diretor ((artigo 3°, inciso lll, alinea “d”, do Decreto n® 10.975/2022)
que dispora de trés Fungdes Comissionadas Executivas (FCE): uma de Coordenador-Geral
(FCE 1.13)*, uma de Coordenador (FCE 1.10) e uma de Chefe de Divisdo (FCE 1.07)
(BRASIL, 2022).

Paralelamente, a entidade demosntra interesse na capacitacédo dos servidores ja
lotados na entidade, oferecendo oportunidades de capacitacdo aos seus colaboradores,
como, v.g., curso especifico sobre protecdo de dados e tratamento de incidentes de
segurancga. A propdsito, os cursos e os temas ofertados podem ser escolhidos pelo proprio
colaborador e por sua chefia imediata, desde que tal eleicdo seja adequadamente
justificada e dirigida por critérios especificos de cada curso (ANPD, 2022).

Referidos movimentos de aprimoramento da estrutura regimental provisoria da
entidade e capacitagao dos servidores justamente na area da tecnologia da informagao
acompanham a preocupacao de todos os setores da sociedade: de acordo levantamento
da Associagdo das Empresas de Tecnologia da Informagdo e Comunicagao (TIC) e de
Tecnologias Digitais — BRASSCOM, a expetativa de demanda por profissionais em
tecnologia nos proximos cinco anos passou de 420 mil em 2019 para quase 800 mil
profissionais, o que constitui um desafio coletivo de formagao de agentes para atuarem no
setor publico e privado (BRASSCOM, 2021).

No entanto, apesar de salutares, referidas medidas adotadas pela gestdo da ANPD
nao parecem suficientes para que o staff do Poder Publico acompanhe a contento as

dinamicas transformacgdes digitais da sociedade, inseirindo-se em uma cultura altamente

48 As fungbes Comissionadas Executivas (FCEs) de Coordenador-Geral, Coordenador e Chefe de Divisao,
conforme Tabela de Remuneragdo de Cargos Comissionados, importam num acréscimo de R$ 6.223,98, R$
3.440,75 e R$ 2.246,00, respectivamente. Informacéo disponivel em < https://www.gov.br/servidor/pt-
br/observatorio-de-pessoal-govbr/tabela-de-remuneracao-dos-servidores-publicos-federais-civis-e-dos-ex-
territorios>. Acessado em 23 mar. 2022.
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centralizadora, e é por isso que a construgdo de novos caminhos vem sendo ensaiada por
diferentes entidades publicas. O Tribunal de Constas da Unido (TCU), e.g., anunciou em
fevereiro de 2022, a abertura de uma contratacdo inédita, saber, uma “Encomenda
Tecnoldgica” para buscar solugdes de inteligéncia artificial que apoiem a instrugdo de
denunicas e representagdes (TCU, 2022). Do objeto editalicio € possivel extrair que o seu
objetivo é justamente suprir uma lacuna de profissionais de Tecnologia da Informacgao (Tl),
ja que almeja o desenvolvimento de um “modulo de instrugdo assistida por Inteligéncia
artificial”, a ser incorporado a solugao de Instrucdo Assistida do TCU e contanto inclusive
com a abertura para “futuras aquisicées publicas”- o que denota a necessaria continuidade
de tal atendimento®. O objetivo macro da contratacéo, portanto e para a prépria entidade
contratante, € “mudar o processo de trabalho e promover uma transformacéao digital” na
Corte de Contas (TCU, 2022). O instrumento editalicio permitiu a participagdo de empresas
de direito privado de qualquer porte, entidades de direito privado sem fins lucrativos,
Instituicbes de Ciéncia e Tecnologia (ICTs) e suas fundagbes e empresas associadas.
Outra iniciativa que busca ladear o problema esturutral de profissionais de Tl no
setor publico é a adotada pelo Tribunal de Contas do Estado de Pernambuco (TCEPE), a
partir de um Convénio de Educacéo, Ciéncia, Tecnologia e Inovacéo (ECTI) firmado com
Universidade Federal Rural de Pernambuco (UFRPE) e cujo idealizagdo do apoio é
organizada de maneira distinta. Com o referido convénio de cooperagdo técnica —
designado “Um Modelo de Inovagéo para Transformagéao Digital do Tribunal de Contas do
Estado de Pernambuco” —, o Departamento de Computacdo da UFPE apoia o Tribunal de
Contas na resolucao inovadora de problemas relacionados as suas necessidades, como
auditorias tematicas integradas. Nessa modalidade, o érgao de fiscalizacdo usufrui da
transferéncia de know-how desenvolvido por pesquisadores no ambiente cientifico, o que

propicia ao 6rgao publico uma mudanga de cultura organizacional qualificada, bem como “a

49 O objeto do edital se desdobra em outros pontos a serem atendidos pelos interessados: “O objeto desta
contratacao é a Encomenda Tecnoldgica de um moédulo de Instrugéo Assistida por Inteligéncia Artificial, a ser
incorporado a solugédo de Instrugao Assistida do TCU, conferindo-lhe as seguintes inovagdes: 1) Detecgao de
significado nas pegas processuais. Inclui identificagdo das alegagbes, exame de admissibilidade, calculo da
probabilidade de concessdo de medidas cautelares. 2) Painel de jurimetria. Inclui priorizagdo de processos e
comparagao com causas anteriores. 3) Redagéo de pegas. Inclui geragado de comunicagdes aos interessados
e de instrugbescontendo sumarizagdo de teses e predicdo da analise técnica e das propostas de
encaminhamento. A encomenda tera como escopo os processos de Representacdes e Denuncias. E sera
executada em trés ciclos, cada um relacionado a determinado conjunto tematico: a) Aquisigdes Publicas. b)
Demais temas. c¢) Futuras Aquisigcbes Publicas sob a égide da nova Lei de Licitagdes (Lei 14.133/2021).”.
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modernizagao do TCE-PE a partir de ferramentas e técnicas de inovacgao, concebidas e/ou
instanciadas [...] para o cenario da instituicdo, de forma a garantir sua transformagao digital”
(BRASIL 2020, p. 3). O plano de trabalho desenvolvido contempla difentes etapas de
realizagdo, com alocagao gradual de recursos destinados a bolsas para Pesquisador,
Coordenador de Projeto e Doutores pesquisadores (BRASIL, 2020, p. 4). Como se denota,
trata-se de mais uma alternativa construida pelo Poder Publico para modernizagao de seus
servicos frente as dificuldades sistémicas de captacao de staff proprio.

A analise dos caminhos buscados pelas Cortes de Contas brasileiras se justifica
tanto pela independéncia que se busca atribuir as entidades como também pela atribuicao
que lhes € comum de realizar auditorias no desempenho de sua func¢ao ficalizadora — o que,
no caso da ANPD, vem determinado pelo artigo 55-J, inc. XVI, da LGPD. Assim, para
identificar se uma entidade controladora de dados pessoais efetua, por exemplo, tratamento
que enseja consequéncias discriminatorias aos titulares de dados, a autoridade nacional
devera ter condi¢cdes técnicas de verifcar tal ilicitude sem, no entanto, violar o segredo
comercial ou industrial do sujeito regulado. Cabe assinalar que a semelhanca de tais
competéncia aquelas desempenhadas pelos Tribunais de Contas € tamanha que, no
passado, diversos estados da Alemanha atribuiram status de Corte Regionais de Contas as
suas autoridades regionais de prote¢do de dados, em um movimento de conferir maior
independéncia as entidades (GUNDERMANN, 2021, p. 425).

O problema relativo a suficiéncia técnica das autoridades de protecdo de dados
pessoais esta longe de encontrar uma solugdo. Analisando o cenario europeu, Ido Sivan-
Sevilla (2022, p. 8) destaca que, muito embora o GDPR estabeleca, em seu artigo 52 (4),
que os Estados-membros deven assegurar recursos humanos, técnicos e financeiros
adequados as entidades, a normativa nao estabelece balizas a tal suficiéncia e nem quais
os caminhos a serem percorridos. Claro esta, no entanto, que a robustez do staff das DPAs
deve ser nao somente quantitativo, mas qualitativo, o que devera ser medido pelo histérico
profissional e formacgao técnica dos seus membros. Para o pesquisador, altos niveis de
expertise viabilizariam um monitoramento efetivo dos setores regulados, dando também
respaldo para sua atuagao sancionadora (SIVAN-SEVILLA, 2022, p.8).

De toda sorte, para a ANPD, dada a conveniéncia de iniciar o desenvolvimento de
know how proprio, uma possibilidade a ser explorada seria estruturar uma formatagao
hibrida, em que a entidade tenha em seus quadros servidores publicos com formagao em

tecnologia da informagdo, mas sem dispensar instrumentos de colaboragéo
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interinstitucional dessa natureza, mantendo-a atualizada e em constante dialogo com as
mais recentes pesquisas desenvolvidas no setor privado e no espaco académico. Assim, a
entidade precisara contar com carreiras de Estado fortes na area de TIC, capazes tanto de
liderar os processos técnélogicos de inovagao dentro da atividade-fim da autarquia, como
também articular parcerias dinamicas com a sociedade civil. Esperar que a entidade
brasileira supere, isoladamente, o desafio global que a contratagao de tais profissionais hoje
representa nao sera frutifero, de modo que a abertura para a articulagédo com instituicoes
de pesquisa, por exemplo, com as devidas salvaguardas quanto ao sigilo estratégico
necessario as fungdes regulatérias da ANPD, constitui alternativa que ndo merece
desconsideragao.

A transformacgédo da entidade em autarquia constitui marco simbdlico ha muito
esperado pelos estudiosos da matéria e pelos proprios atores do mercado. Tal medida, no
entanto, para além de constituir um primeiro passo rumo a robustez orcamentaria da
entidade, bem como quadro préoprio de servidores publicos, precisara aliar-se a outras
ferramentas capazes de manté-la constantemente atualizada, possibililitando a efetiva troca
de conhecimento com a sociedade civil, em especial com a comunidade académica. Manter
abertas janelas para o mundo (BARROSO, 2009, p. 292), tal como anteriormente
mencionado e na linha do que ja fazem algumas instituicbes publicas brasileiras ha muito
consolidadas, por meio de convénios e novas modalidades de contratag&o, constitui nova
e necessaria premissa basica para que o Estado seja suficientemente poroso as inovagdes
tecnolodgicas, modernizando-se como espacgo de deliberagdo democratica na nova era
digital — sem, no entanto, perder de vista a independéncia no exercicio de sua atuagao
regulatoria. E assim, atuando de acordo com o que dispde o que dispde o art 2° da CF/88
em sua versao contemporanea, a dizer, a separacao informacional dos poderes, evitar-se-

a uma agao monolitica e, pois, inconstitucional.

6.CONSIDERAGOES FINAIS

Enquanto o mundo presencia uma corrida de aceleragdes tecnoldgicas entre as
grandes economias globais, finda gradativamente o processo de globalizagao unilateral do
Ocidente sobre o restante do globo (HUI, 2020, p. 69). A importancia da tecnologia
desponta como fator determinante — mas n&o exclusivo — a recuperagao das instituicbes
democraticas até entdo vigentes, e o gigantismo das chamadas Bigtechs ameaca a

soberania dos Estados e desafia suas estruturas tradicionais. Lancga-se, no entanto, uma
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oportunidade a revisdo de seus antigos paradigmas, sobretudo para que nao se veja uma
volupia por dados por parte do Estado vigilantista. Dentre esses parametros constitucionais,
urge rever o alcance do principio estruturante da separagéo dos poderes.

Oportunamente, o perfil regulatorio previsto a ANPD demonstra, por suas plurimas
atribuicoes, a necessidade de atualizar-se o ordenamento juridico e, em especial o direito
administrativo brasileiro. Um Estado mais dindmico ha de emergir, com menos verticalidade
e mais porosidade as contribui¢des da sociedade civil. Para além de tornar os gestores da
maquina publica “responsaveis”, em papel punitivo, busca-se a construgcdo de uma
Administracdo Publica com gestores “responsivos” (FALEIROS JUNIOR, 2020, p. 137).

Uma vez pacifica a fundamentalidade do direito a protecdo de dados pessoais
mediante recente posicionamento do STF em sede de controle de constitucionalidade, bem
como da promulgada Emenda Constitucional n. 115/2022, emergem outros grandes
desafios no tocante a sua regulamentacdo e, logo, a sua efetivagdo no plano fatico.
Alinhados aos desafios de carater estrutural, tais como as competéncias das unidades da
federacdo na composicdo de um sistema protetivo, aponta com fulcral relevancia o debate
acerca das molduras da autoridade nacional, sobretudo em razdo do desencadeamento
iminente de profundas consequéncias sociais e politicas derivadas da sociedade
informacional, eminentemente baseada em dados.

O Desconforto de Clarice Lispector quanto aos segredos de sua época talvez se
atualize, aqui, ndo apenas como a ideia de uma subjetividade e, em outro giro, das esferas
da privacidade esfaceladas pelas novas tecnologias, mas, igualmente, para o mistério e
enigma do Estado que esta inevitavelmente por nascer. Vive-se na era dos signos, em que
algoritmos sao capazes de decidir, mas também de fragmentar e interferir ativamente na
organizagdo social. Inerte, a Administragdo Publica sera incapaz de acompanhar as
decisdes civilizatorias e de protecdo das multiplas liberdades e, notadamente, dos direitos
e garantias fundamentais. E aqui repousa reafirmada a importancia que a estruturagao
atualizada e moderna da ANPD assume: sua fungao precipua, para além de regular
interesses relacionados a prestagao de servigos publicos ou da atuagado econémica, € a de
servir, em sintese, como uma guardia de direitos fundamentais, protegendo as projecdes
do humano frente as investidas de entidades que se coloquem como novas mercadoras de
comportamentos futuros (ZUBOFF, 2020, p. 22), ou, ainda, de governantes seduzidos pelo
poder informacional do qual sdo dotados Estados supervigilantes e tecnocraticos.

Antes mesmo de completar dois anos de existéncia, a ANPD, ainda em sua
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formatagao provisoria, buscou adotar uma gestao dindmica e responsiva, langando editais
para tomada de subsidios junto a sociedade civil sobre tematicas relevantes a agenda
regulatoria de protecédo de dados no Brasil. Além disso, envidou esforgos na prospeccgao de
servidores publicos federais que apresentem formacdo compativel as atribuicbes da
entidade. Entretanto, os estudos aqui analisados demonstraram tanto a fundamentalidade
de profissionais com expertise em TIC para condugdo independente dos trabalhos
desenvolvidos por autoridades de protecdo de dados, como, também, revelou uma
dificuldade em nivel global para sua captagédo. O desafio ja € sentido em outras instancias
estatais no Brasil, a exemplo do Tribunal de Contas Unido (TCU) e Tribunal de Contas do
Estado de Pernambuco (TCE-PE), cujas estratégias para ladear tal entrave podem servir
de parametro as futuras movimentacdes, contratacdes e convénios a serem celebrados
pela ANPD no campo tecnoldgico, em paralelo com a criagdo de carreiras proprias de
Estado na area de TIC. O tempo do plantio ja iniciou, agora sao tarefas de profunda
transformagao em curso que, uma vez seguindo a parametrizagao constitucional, servirdo

para uma colheita de fiducia e seguranga no cenario nacional.
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