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RESUMO

O artigo analisa a protecdo de dados pessoais como direito fundamental no contexto
econdmico digital, examinando sua consolidagdo no ordenamento juridico brasileiro e os
novos desafios decorrentes da crescente concentragdo da capacidade de coleta,
processamento e utilizagdo de informagdes. Mediante pesquisa bibliografica e documental,
aborda a evolugao da tutela da privacidade até o reconhecimento da autodeterminagao
informativa. O artigo sustenta que a efetividade desse direito ndo pode depender apenas
do exercicio individual de prerrogativas pelo titular nem da aplicagdo isolada de
mecanismos regulatérios. Ao final, propde-se a formulagdo de uma estratégia nacional
capaz de articular regulagao, fiscalizacdo, defesa da concorréncia e do consumidor,
desenvolvimento cientifico e tecnolégico e cooperagdo entre instituicbes estatais,
academia, sociedade civil e agentes privados.
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ABSTRACT

The article analyzes personal data protection as a fundamental right in the context of the
digital economy, examining its consolidation within the Brazilian legal system and the new
challenges arising from the growing concentration of the capacity to collect, process, and
use information. Based on bibliographical and documentary research, it addresses the
evolution of privacy protection up to the recognition of informational self-determination. The
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article argues that the effectiveness of this right cannot depend solely on the individual
exercise of rights by data subjects or on the isolated application of regulatory mechanisms.
Finally, it proposes the formulation of a national strategy capable of coordinating regulation,
enforcement, competition and consumer protection, scientific and technological
development, and cooperation among state institutions, academia, civil society, and private
actors.

Keywords: Personal data protection; Fundamental rights; Digital economy; Informational
asymmetries; National strategy.

1. INTRODUGAO

A protecao dos dados pessoais consolidou-se, nas ultimas décadas, como um dos
desafios centrais dos ordenamentos juridicos contemporadneos. Em uma sociedade
marcada pela intensificacdo dos fluxos transnacionais, pela expansdo da inteligéncia
artificial e pela utilizagcado crescente de tecnologias de tratamento automatizado, a tutela da
pessoa diante do poder informacional exercido por agentes publicos e privados ultrapassa
a dimensao tradicional da privacidade e assume papel relevante na prote¢cdo da autonomia
individual, da dignidade da pessoa humana e dos proprios valores democraticos.?

A progressiva digitalizacdo das relagbes sociais e econOmicas alterou
profundamente as formas de produgao, circulacao e utilizagao das informacgdes pessoais.
A expansao da economia digital, do comércio eletrénico, das plataformas digitais e dos
servicos prestados a distancia tornou o tratamento de dados elemento estrutural de
inumeras atividades cotidianas. Ao mesmo tempo em que essas transformacdes ampliaram
a eficiéncia das relacbes econdbmicas e democratizaram o0 acesso a bens e servicos,
produziram um aumento expressivo da coleta, do armazenamento, do compartilhamento e
da analise de dados pessoais.

A ampliagcéo desses fluxos informacionais trouxe consigo novos riscos. Eles n&o se
limitam ao acesso indevido a dados, as fraudes ou a utilizagao ilicita de informacdes
pessoais. O desenvolvimento de tecnologias capazes de agregar grandes volumes de
dados, identificar padroes, construir perfis e realizar inferéncias permite que informacoes

relativas aos individuos sejam utilizadas para classifica-los, prever comportamentos,

3 Sobre a protecao de dados como expressdo contemporanea dos direitos humanos, ver: CARVALHO
RAMOS, André de. Curso de Direitos Humanos. 13. ed. Sdo Paulo: SaraivaJur, 2026, em especial p. 1093 e
seguintes.
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selecionar conteudos, orientar de modo transparente (ou ndo) decisdes e, em determinadas
circunstancias, restringir o acesso a oportunidades, bens e servigos.

Nesse contexto, a prote¢cdo de dados pessoais passa a estar diretamente
relacionada as assimetrias de poder existentes entre os titulares das informacdes e os
agentes que dispbéem da capacidade técnica e econdmica para coleta-las e processa-las
em larga escala. O dominio sobre dados pessoais pode conferir a empresas e ao préprio
Estado instrumentos de conhecimento, influéncia e controle que ultrapassam as formas
tradicionais de interferéncia na esfera privada. A questdo deixa, portanto, de se limitar a
preservagao de um espacgo de intimidade contra intromissdes externas e passa a envolver
a possibilidade de cada pessoa conservar algum grau de controle sobre a formacéo e a
utilizacao de sua identidade informacional.

E nesse ambiente que se desenvolve a nogdo de autodeterminagdo informativa,
compreendida como expressao da autonomia da pessoa diante dos processos de coleta e
tratamento de informagdes que Ihe dizem respeito®. Por essa razéo, “a protecdo de dados
pessoais € considerada em diversos ordenamentos juridicos como um instrumento
essencial para a protegdo da pessoa humana e como um direito fundamental”.

A tutela dos dados pessoais exige, assim, ndo apenas mecanismos destinados a
impedir acessos nao autorizados ou utilizagdes fraudulentas, mas também regras relativas
a finalidade, necessidade, transparéncia, seguranga, n&o discriminagdo e
responsabilizacdo dos agentes de tratamento. Exige, ainda, instrumentos capazes de
reduzir a distancia existente entre o poder daquele que fornece seus dados e o poder
daquele que dispde de recursos econdmicos, tecnoldgicos e informacionais para agrega-
los, analisa-los e utiliza-los em larga escala.

No direito brasileiro, esse processo culminou na edigao da Lei n°® 13.709/2018, a
Lei Geral de Protecédo de Dados Pessoais (LGPD), e, posteriormente, na inclusdo expressa
da protecdo de dados pessoais entre os direitos e garantias fundamentais pela Emenda
Constitucional n°® 115/2022. O reconhecimento constitucional conferiu nova densidade
normativa a matéria e consolidou a prote¢gao de dados como direito autbnomo, cuja tutela

nao se confunde integralmente com os direitos a intimidade e a vida privada.

4 CARVALHO RAMOS, André de. Curso de Direitos Humanos. 13. ed. Sdo Paulo: SaraivaJur, 2026, em
especial p. 942.

5 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico Journal of
Law. Joacaba, v. 12, n. 2, jul./dez. 2011. p. 92.
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A questao central, contudo, ndo reside apenas no reconhecimento formal desse
direito, mas na capacidade do sistema juridico de responder a formas de tratamento de
dados cada vez mais complexas. Sistemas de inteligéncia artificial, processos decisérios
automatizados, técnicas de perfilizacdo e modelos econémicos baseados na exploragao
intensiva de dados desafiam categorias juridicas concebidas em contexto tecnolégico
menos sofisticado e tornam mais dificil identificar, prevenir e reparar violagdes.

Diante desse cenario, o presente artigo busca responder a seguinte questdo: em
gue medida o marco normativo brasileiro de prote¢cao de dados pessoais, especialmente a
LGPD e o reconhecimento constitucional desse direito fundamental, oferece instrumentos
adequados para enfrentar os riscos decorrentes da expansao da inteligéncia artificial e da
economia de dados?

A pesquisa adota abordagem qualitativa, com base em revisdo bibliografica e
documental, analise do marco normativo brasileiro e exame da jurisprudéncia pertinente.
Inicialmente, sera examinada a evolugédo da tutela da privacidade até a consolidacéo da
protecdo de dados pessoais e da autodeterminagdo informativa. Em seguida, seréo
analisados a constitucionalizagdo da matéria no direito brasileiro e o0s principais
instrumentos estabelecidos pela LGPD. Na sequéncia, serdao discutidos os desafios
impostos pela inteligéncia artificial, pela coleta massiva de informagdes e pelos modelos
econdmicos baseados no tratamento automatizado de dados. Por fim, sera examinada a
necessidade de inserir a protecdo de dados em uma perspectiva mais ampla, que considere
as assimetrias econémicas e tecnoldgicas existentes e a possibilidade de uma “estratégia
nacional” baseada na articulagao entre diferentes 6rgaos estatais, universidades, centros
de pesquisa, sociedade civil e agentes privados.

Parte-se da hipétese de que a LGPD e o reconhecimento constitucional da protecao
de dados pessoais representam avancos decisivos, mas insuficientes, por si sos, para
assegurar a efetividade desse direito. A resposta aos novos riscos tecnoldgicos exige
interpretacao evolutiva das garantias existentes, mecanismos regulatérios e fiscalizatérios
efetivos, estruturas adequadas de governanga, instrumentos de transparéncia e
responsabilizacdo e formas de tutela que ndo dependam exclusivamente da iniciativa
individual do titular.

Sustenta-se, ainda, que essa protecdao encontra limites quando dissociada das

condicbes materiais em que se organiza a economia digital. Em um contexto de
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dependéncia tecnolégica e de elevada concentracdo da capacidade de coleta,
processamento e utilizagao de informacgoes, a efetividade do direito fundamental a protegao
de dados demanda articulagéo entre regulagéo, fiscalizagdo, desenvolvimento cientifico e
tecnolégico, defesa da concorréncia, protegcdo do consumidor e formagéo de capacidades
institucionais.

A protecao de dados deve ser compreendida, nessa perspectiva, ndo apenas como
instrumento de controle individual sobre informacbdes pessoais, mas também como
mecanismo de contenc¢ao do poder informacional e de reducéo das assimetrias estruturais

que caracterizam a economia digital do século XXI.

2, DA PRIVACIDADE A AUTODETERMINAGAO INFORMATIVA: A FORMAGAO DE
UM NOVO DIREITO FUNDAMENTAL

O direito a privacidade consiste na faculdade de se optar por estar s6 e ndo ser
perturbado em sua vida particular, formando uma esfera de autonomia e exclusdo dos
demais e evitando que, sem o consentimento do titular ou por um interesse publico, nela se
intrometam terceiros®.

Para Alexandre de Moraes, a intimidade relaciona-se as relagdes subjetivas e de
trato intimo de uma pessoa, suas relagcdes familiares e de amizade, enquanto privacidade
ou vida privada € mais ampla e envolve todos os relacionamentos sociais, inclusive as
relagbes comerciais, de trabalho e de estudo’.

A protegdo da privacidade antecede em muito o surgimento da internet e das
tecnologias digitais. O marco fundacional da protecdo juridica da privacidade é
tradicionalmente identificado no artigo The Right to Privacy, publicado em 1890 por Samuel
D. Warren e Louis D. Brandeis, obra na qual os autores defenderam que o direito deveria
evoluir da mera tutela da propriedade para a protecéo da personalidade, reconhecendo que
as violagbes a esfera privada atingiam diretamente a dignidade, os sentimentos e a vida
intima do individuo. Sustentaram, ainda, que a divulgagdo de aspectos da vida privada

6 CARVALHO RAMOS, André de. Curso de Direitos Humanos. 13. ed. Sao Paulo: Saraivalur, 2026, em
especial p. 760.
7 MORAES, Alexandre de. Direito constitucional. 24. ed. Sdo Paulo: Atlas, 2009, p. 53.
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dependeria, em regra, do consentimento do titular, consolidando a concepcgao do “direito de
ser deixado em paz” (the right to be let alone)®.

A grande inovagéo tedrica daquele momento foi desvincular a privacidade da mera
protecdo a propriedade fisica ou material, reconhecendo que os danos causados por
invasbes a intimidade afetavam a natureza espiritual, os sentimentos e o bem-estar
psicoldgico do individuo®.

Desde entao, houve intenso desenvolvimento da protegao da privacidade, trazendo
debates sobre seu alcance e conteudo, em especial no momento de globalizagdo e
aumento incessante do fluxo de informacgao digital entre as pessoas.

A consagracdo da protegdao de dados pessoais como um direito fundamental
autbnomo representa uma das mais importantes adaptacbes as transformacoes
tecnolégicas e sociais. O que antes era concebido apenas como a necessidade de
resguardar a intimidade do individuo, hoje engloba o controle ativo sobre o fluxo de
informagdes na era digital, sendo um verdadeiro pilar para a salvaguarda da dignidade
humana e do exercicio democratico na chamada sociedade da informacgéo.

O grande divisor de aguas ocorreu na Alemanha, em 1983, por meio de uma
decisdo historica do Tribunal Constitucional Federal envolvendo a Lei do Censo
(Volkszéhlungsurteil)'®. Ao declarar inconstitucionais dispositivos que permitiam ampla
coleta e cruzamento de dados dos cidaddos, a Corte alema consolidou o direito a

autodeterminacéo informativa'l. Esse principio estabelece que cada individuo tem o direito

8 O ensaio rompeu com a concepg¢do patrimonial da privacidade, reconhecendo-a como expressao da
personalidade e condicionando a divulgacdo de aspectos da vida privada ao consentimento do titular.
WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. Cambridge, v. 4, n.
5, 1890. p. 193-220.

9 FERREIRA, Daniela Assis Alves; PINHEIRO, Marta Macedo Kerr; MARQUES, Rodrigo Moreno. Privacidade
e protecdo de dados pessoais: perspectiva historica. In CID: Revista de Ciéncia da Informagdo e
Documentagdo. Ribeirdo Preto, v. 12, n. 2, set. 2021/fev. 2022. p. 157.

10RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize. O direito a protecao de dados
pessoais e a privacidade. Revista da Faculdade de Direito da UFPR, Curitiba, n. 47, 2008. p. 56.

11 Nas palavras de Ingo Wolfgang Sarlet: “Na sua multicitada decis&do, o Tribunal Constitucional Federal
alemao, contudo, ndo reconheceu diretamente um direito fundamental & protecéo de dados pessoais, mas,
sim, deduziu, numa leitura conjugada do principio da dignidade da pessoa humana e do direito ao livre
desenvolvimento da personalidade, um direito fundamental implicito & autodeterminacdo informativa, que,
consiste, em suma e de acordo com o Tribunal, na prerrogativa de cada individuo de decidir em principio e
substancialmente sobre a divulgagao e utilizagdo de seus dados pessoais”. SARLET, Ingo Wolfgang. Protegao
de dados pessoais como direito fundamental na Constituicdo Federal brasileira de 1988: contributo para a
construgdo de uma dogmatica constitucionalmente adequada. Direitos Fundamentais & Justica. Belo
Horizonte, ano 14, n. 42, jan./jun. 2020. p. 179-218.
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fundamental de decidir, de forma livre, quando e dentro de quais limites seus dados
pessoais podem ser revelados e utilizados por terceiros.

A relevancia da autodeterminacdo informativa, contudo, ndo se resume a
possibilidade de o individuo autorizar ou impedir a utilizacdo de seus dados. Em uma
sociedade na qual informacdes podem ser reunidas, cruzadas e utilizadas para finalidades
nem sempre conhecidas pelo titular, o conhecimento acumulado sobre a pessoa interfere
nas proprias condigdes de exercicio de sua liberdade.

Aincerteza quanto as informagdes existentes, aos agentes que delas dispdem e as
consequéncias que delas podem ser extraidas tende a limitar a capacidade de agir
livremente. A protecdo de dados assume, por isso, uma funcéo que ultrapassa a defesa da
intimidade, alcangando também a preservagdo da autonomia diante do poder (publico ou
privado) decorrente do dominio da informagéao.

No Brasil, Laura Schertel Ferreira Mendes defendeu a existéncia do direito a
protecdo de dados pessoais na leitura constitucional da jungao do direito a privacidade e
da garantia do habeas data*?.

Cabe destacar as duas dimensdes do direito a protegcdo de dados. A dimenséao
subjetiva assegura a protec¢ao do individuo contra o uso indevido da coleta, processamento,
utilizagdo e circulagdo dos dados pessoais; na dimensao objetiva, impde-se o dever do
Estado de garantir o controle do fluxo dos dados pessoais, assegurando a
autodeterminacéo informativa por parte do individuo (STF, ADI n. 6.387, rel. Min. Rosa
Weber, medida cautelar de 24-4-2020, referendada pelo Plenario em 7-5-2020, voto do Min.
Gilmar Mendes).

O direito a protegao dos dados pessoais como direito autbnomo é fruto da era
digital, na qual ha imensa capacidade de armazenamento, tratamento, transmissdo e
acesso dos dados, o que motivou o legislador a consagrar o direito no rol dos direitos
fundamentais (para assegurar a incidéncia da gramatica dos direitos essenciais). Também
foram criadas normas legais e estruturados 6rgaos administrativos, que contam com

arquitetura normativa propria, em geral calcada na independéncia dos seus dirigentes.

12 MENDES, Laura Schertel Ferreira. Habeas data e autodeterminacéo informativa: os dois lados da mesma
moeda. Direitos Fundamentais & Justica, Belo Horizonte, ano 12, n. 39, p. 185-216, jul./dez. 2018, p. 191 e
p. 203.
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A privacidade evoluiu, assim, de uma liberdade negativa (o direito de nao sofrer
interferéncias) para um direito prestacional de controle sobre as préprias informagdes®.
Consolidada a evolugao histérica da protecdo de dados pessoais e reconhecida sua
autonomia em relagao ao direito a privacidade, impde-se analisar como esses avangos
foram incorporados ao ordenamento juridico brasileiro, culminando no reconhecimento da

protecdo de dados como direito fundamental autbnomo.

3. A PROTEGAO DE DADOS COMO DIREITO FUNDAMENTAL NO ORDENAMENTO
JURIDICO BRASILEIRO

Impulsionada pelo avancgo tecnolégico e informacional, a classica concepgao de
privacidade como o simples “direito de ser deixado em paz” evoluiu qualitativamente para
a protecido de dados pessoais, consolidando-se como o direito ativo do individuo a
autodeterminacéao informativa e ao controle sobre as suas proéprias informagdes.

No Brasil, a Constituicao de 1988 ja previa a inviolabilidade da intimidade e o sigilo
de dados (art. 5°, X e Xll), além do remédio constitucional do habeas data'4. No plano
infraconstitucional, a protecdo de dados foi inicialmente disciplinada de maneira esparsa
por diferentes diplomas, entre os quais o Codigo de Defesa do Consumidor (Lei n°
8.078/1990), que regulou os bancos de dados e cadastros de consumidores e assegurou
direitos de informacgao e protecao nas relagdes de consumo; a Lei de Acesso a Informagao
(Lein°®12.527/2011); e o Marco Civil da Internet (Lei n°® 12.965/2014).

Assim, a promulgagao da Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei n°
13.709/2018) supriu uma importante lacuna normativa no Brasil, que até entédo tratava a

prote¢ao da privacidade por meio de legislagcbes esparsas, tendo ainda criado a Agéncia

13 MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal, a protecdo constitucional dos dados pessoais e a positivacdo superveniente de
um direito fundamental autdnomo. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. cap. 3, p. 68. Sobre a formac¢&o desse novo direito fundamental, ver também: MENDES, Laura
Schertel Ferreira. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. S8o Paulo: Saraiva, 2014. Em perspectiva semelhante, Rodota sustenta que a protecédo de
dados pessoais constitui instrumento de preservacao da liberdade e da dignidade da pessoa na sociedade
da informag&o. RODOTA, Stefano. A vida na sociedade da vigilancia. Rio de Janeiro: Renovar, 2008.

14 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicdo Federal
brasileira de 1988: contributo para a construgdo de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica. Belo Horizonte, ano 14, n. 42, jan./jun. 2020. p. 183.
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Nacional de Protecdao de Dados (ANPD), como 6rgao central da protegcdo de dados no
Brasil®®.

O diploma brasileiro foi fortemente influenciado pelo Regulamento Geral de
Protecdo de Dados (GDPR) da Unido Europeial®. Importa salientar que a lei brasileira
engloba qualquer operagao de tratamento (coleta, arquivamento, transmissao, exclusao)
realizada por pessoas fisicas ou juridicas, tanto no setor publico quanto no privado; e possui
um carater extraterritorial, o que significa que deve ser cumprida independentemente de
onde a empresa esteja sediada ou os servidores estejam localizados, desde que o
tratamento ocorra no Brasil, os dados tenham sido coletados no territdrio nacional, ou a
atividade ofereca bens e servigcos a individuos no Brasil’.

A LGPD fixou que o tratamento de dados pessoais (coleta, armazenamento,
transferéncia) deve observar principios rigidos, como o da finalidade (propédsitos legitimos
e especificos), da necessidade (coleta minima), da transparéncia e da ndo discriminagdo?8.
Alei também criou uma categoria de protecéo reforcada para os dados pessoais sensiveis'®
(como origem racial, convicgao religiosa e dados de saude), cujo uso discriminatério pode

gerar graves exclusdes sociais e ofensas a dignidade humana?.

15 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espac¢o Juridico Journal
of Law. Joagaba, v. 12, n. 2, jul./dez. 2011. p. 103. Sobre a evolugdo da prote¢do de dados como regime
juridico autdbnomo, ver também: DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2. ed. Sdo
Paulo: Thomson Reuters Brasil, 2019.

16 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitoria, v. 19, n. 3, set./dez. 2018. p. 167. Sobre o Regulamento Geral de Prote¢do de Dados
da Unido Europeia, ver: EUROPEAN UNION. Regulation (EU) 2016/679 of the European Parliamentand of
the Council of 27 April 2016 (General Data Protection Regulation — GDPR). Official Journal of the European
Union, L 119, 4 maio 2016.

17 Sobre a extraterritorialidade, conferir em FINKELSTEIN, Maria Eugenia; FINKELSTEIN, Claudio.
Privacidade e Lei Geral de Protecdo de Dados Pessoais. Revista de Direito Brasileira. Florianépolis, v. 23, n.
9, maio/ago. 2019. p. 295.

18 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 163.

19 Em perspectiva semelhante, Sarlet e Ruaro destacam a protecédo diferenciada dos dados pessoais
sensiveis em razdo de seu potencial discriminatério, relacionando seu tratamento adequado a protecéo da
identidade, ao livre desenvolvimento da personalidade e a preservacdo do regime democratico. SARLET,
Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecdo de dados sensiveis no sistema normativo
brasileiro sob o enfoque da Lei Geral de Protecdo de Dados (LGPD) — L. 13.709/2018. Revista Direitos
Fundamentais & Democracia, Curitiba, v. 26, n. 2, 2021. p. 81-106.

20 Nas palavras de Caitlin Sampaio Mulholland: “Parte-se da ideia de que os dados sao elemento constituinte
da identidade da pessoa e que devem ser protegidos na medida em que compdem parte fundamental de sua
personalidade, que deve ter seu desenvolvimento privilegiado, por meio do reconhecimento de sua
dignidade”. MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma analise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 171.
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Esses principios exercem funcédo particularmente importante em relagbes
marcadas por acentuada desigualdade informacional. A proteg¢ao conferida pela LGPD néao
se limita a atribuir ao titular a faculdade de consentir ou ndo com determinada operacao de
tratamento. A propria lei estabelece limites a atuagao do controlador, impondo deveres de
finalidade, adequagao, necessidade, prevencéao, transparéncia e nao discriminagdo que
subsistem independentemente da maior ou menor capacidade do individuo de
compreender todos os efeitos decorrentes do tratamento de seus dados.

Trata-se de aspecto relevante do sistema protetivo: diante da desigualdade técnica
e econOmica entre titulares e agentes de tratamento, a tutela juridica ndo pode depender
exclusivamente da iniciativa daquele que ocupa a posigdo mais vulneravel na relagéo.?!

A consolidacéo da protecdo de dados como um direito fundamental auténomo no
Brasil foi definitivamente consagrada pelo Supremo Tribunal Federal em 2020. No
julgamento das Ac¢des Diretas de Inconstitucionalidade (ADIs) contra a Medida Proviséria
n°® 954/2020, o STF suspendeu a norma que obrigava as empresas de telecomunicacgodes a
compartilhar nomes, telefones e enderegos de milhées de consumidores com o IBGE?2.

A Corte entendeu que, na atual “sociedade da informacio”, ndo existem “dados
insignificantes”?3. O cruzamento de informagdes aparentemente neutras pode gerar perfis
detalhados e expor a vida intima dos individuos. Assim, o STF reconheceu, a partir de uma
leitura sistematica da Constituicdo, a existéncia de um direito fundamental auténomo a
protecédo de dados e a autodeterminagdo informativa, ancorado na dignidade da pessoa

humana e no livre desenvolvimento da personalidade?*.

21 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 163.

22 MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal, a protecdo constitucional dos dados pessoais e a positivacdo superveniente de
um direito fundamental autdnomo. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. cap. 3, p. 62.

23 Supremo Tribunal Federal. ADI n. 6387. Rel. Min. Rosa Weber, Plenério, j. 06 e 07.05.2020.
24MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal, a protecdo constitucional dos dados pessoais e a positivacdo superveniente de
um direito fundamental autdnomo. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. cap. 3, p. 66.
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Essa evolugao jurisprudencial foi formalmente incorporada ao texto constitucional
com a promulgacdo da Emenda Constitucional n® 115, em fevereiro de 2022%°. A EC
115/2022 incluiu o inciso LXXIX no artigo 5° da Constituigdo Federal, assegurando
expressamente “o direito a protecdo dos dados pessoais, inclusive nos meios digitais” e
fixando a competéncia privativa da Unido para legislar sobre o tema?®.

Com essa elevagao ao patamar de clausula pétrea, a protegao de dados passou a
ter eficacia negativa (invalidando leis ou atos estatais que a violem de forma
desproporcional) e eficacia positiva (servindo de fundamento e exigindo a criagdo de
mecanismos para a defesa dos cidadaos nas relagbes privadas e, especialmente, de
consumo)?’.

A dimensao objetiva do direito fundamental a prote¢cado de dados adquire relevancia
nesse cenario. Para Carvalho Ramos, a dimensao objetiva dos direitos humanos consiste
no reconhecimento que tais direitos ndo devem ser entendidos apenas como um conjunto
de posicgoes juridicas conferidas a seus titulares, mas também como um conjunto de regras
impositivas de comportamentos voltadas a protecado e satisfagdo daqueles direitos
subjetivos conferidos ao individuo?.

Logo, ndo basta reconhecer posigdes juridicas que possam ser exercidas
individualmente pelo titular; cabe ao Estado estabelecer condigdes institucionais que
tornem essa protecao efetiva, inclusive quando o individuo nédo dispde de conhecimento
técnico, recursos ou capacidade de negociacédo suficientes para fazé-la valer por conta

propria®.

25 PFEIFFER, Roberto Augusto Castellanos. Protecdo de dados pessoais como um direito fundamental:
consequéncias e amparo ao dialogo de fontes entre a LGPD e o CDC. Revista de Direito do Consumidor. Sao
Paulo, v. 152, ano 33, mar./abr. 2024. p. 62.

26PFEIFFER, Roberto Augusto Castellanos. Protecdo de dados pessoais como um direito fundamental:
consequéncias e amparo ao didlogo de fontes entre a LGPD e o CDC. Revista de Direito do Consumidor. Séo
Paulo, v. 152, ano 33, mar./abr. 2024. p. 62.

27 PFEIFFER, Roberto Augusto Castellanos. Protecdo de dados pessoais como um direito fundamental:
consequéncias e amparo ao dialogo de fontes entre a LGPD e o CDC. Revista de Direito do Consumidor. Sao
Paulo, v. 152, ano 33, mar./abr. 2024. p. 63.

28 CARVALHO RAMOS, André de. Teoria Geral dos Direitos Humanos na Ordem Internacional. 82 ed., S&o
Paulo: Saraivajur, 2024, p. 266.

29 A efetividade da protecao de dados também depende da existéncia de uma autoridade fiscalizadora dotada
de independéncia e autonomia suficientes para o desempenho de suas atribuicdes, aspecto destacado por
Santiago e Santos ao examinarem a posicao institucional da autoridade brasileira de protecdo de dados.
SANTIAGO, Mariana Ribeiro; SANTOS, Paulo Jorge. Independéncia da autoridade fiscalizadora e efetividade
da protecéo de dados pessoais na sociedade em rede. Revista Direitos Fundamentais & Democracia, Curitiba,
v.27,n. 2, 2022. p. 39-62.

Revista Direitos Fundamentais & Democracia Vol. 31, n.2, p. 269-292, maio/set. 2026
DOI:10.25192/ISSN.1982-0496.RDFD.V.31.11.3078



280

|@ ®®@| ANDRE DE CARVALHO RAMOS E MARIANA SEBALHOS JORGE

A constitucionalizagdo da protecdo de dados fundamenta, assim, deveres de
regulagado, fiscalizacdo e prevencao destinados nao apenas a reparar violagbes ja
consumadas, mas também a prevenir ou reduzir os riscos produzidos pela concentragao
de informacdes e pela desigual capacidade de processamento existente entre os diversos

atores da sociedade digital.

4, AS PERSPECTIVAS FUTURAS DA PROTEgZ\O DE DADOS PESSOAIS COMO
DIREITO FUNDAMENTAL NA ERA DA INFORMACAO

A elevacido da protecdo de dados pessoais ao patamar de direito fundamental
autébnomo no Brasil consolidou uma base juridica robusta, mas o futuro da privacidade
enfrenta desafios complexos impulsionados pelo avango do Big Data®® e da Inteligéncia
Artificial. Nesse novo cenario, questiona-se fortemente se o consentimento prévio, livre e
informado ainda é suficiente para resguardar os cidad&os®?.

Nesse contexto, Shoshana Zuboff descreve o surgimento do chamado “capitalismo
de vigilancia™?, modelo econdmico baseado na coleta, analise e monetizagdo massiva de
dados comportamentais para prever e influenciar (manipular) decisdes humanas. Esse
fenbmeno evidencia que a protecdo de dados extrapola a esfera individual e assume
relevancia econdmica, politica e democratica®.

A doutrina e a evolugao das leis de protegao de dados (em sua chamada “quarta
geragado”, como aponta Doneda) demonstram que, basear a tutela exclusivamente na

escolha individual, tornou-se obsoleto e insuficiente3*. Na pratica, a assimetria de poder

30 Big Data refere-se ao conjunto de tecnologias e técnicas destinadas a coleta, ao armazenamento e a
anélise de grandes volumes de dados, possibilitando a identificacdo de padrdes e a realizacéo de inferéncias
em larga escala.

31 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 168.

32 ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier
of Power. New York: Public Affairs, 2019.

33 Em analise recentemente publicada, Pessoa e Limberger também situam a protecdo de dados no contexto
do capitalismo de vigilancia e sustentam a necessidade de superar uma abordagem estritamente individual
da privacidade, enfatizando sua dimensao coletiva diante das novas formas de poder e vigilancia. PESSOA,
Jodo Pedro Seefeldt; LIMBERGER, Témis. Por uma protecdo comum de dados pessoais: biopolitica e
psicopolitica de poder e vigilancia. Revista Direitos Fundamentais & Democracia, Curitiba, v. 31, n. 1, 2026.
p. 147-176.

34 Nesse sentido, Danilo Doneda afirma: “A autodeterminacgao informativa era, porém, o privilégio de uma
minoria que decidia enfrentar os custos econdmicos e sociais do exercicio dessas prerrogativas. Verificado
esse carater exclusivista, uma quarta geragdo de leis de protecdo de dados, como as que existem hoje em
varios paises, surgiu e caracterizou-se por procurar suprir as desvantagens do enfoque individual existente
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entre os grandes atores tecnoldgicos e os usuarios, frequentemente submetidos a contratos
de adesdo, esvazia a verdadeira autonomia e a liberdade de escolha do titular®. O
consentimento tornou-se, muitas vezes, uma formalidade desprovida de efeito concreto,
exigindo que o direito desenvolva mecanismos de protegéo coletiva e garantias que nao
dependam apenas do “sim” ou “ndo” do usuario®.

Outro dilema contemporaneo é se a anonimizagao realmente protege o individuo.
Na atual “sociedade da informagédo”, com o uso de algoritmos sofisticados de machine
learning®” e cruzamento massivo de dados, a resposta tende a ser negativa®®. Como
reconhecido pelo proprio Supremo Tribunal Federal (STF), “ndo existem dados
insignificantes” ou neutros. Informagdes aparentemente anénimas ou desconexas, quando
agregadas, permitem a reidentificagdo e a formacdo de perfis comportamentais
extremamente detalhados®. Esse perfilamento (profiling) pode gerar discriminagdes
abusivas e exclusbes sociais, além da manipulagdo profunda, tornando as técnicas
tradicionais de anonimizagdo cada vez mais frageis diante do poder computacional

moderno?0.

até entdo”. DONEDA, Danilo. A protegédo dos dados pessoais como um direito fundamental. Espacgo Juridico
Journal of Law. Joagaba, v. 12, n. 2, jul./dez. 2011. p. 98.

35 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicdo Federal
brasileira de 1988: contributo para a constru¢cdo de uma dogmaética constitucionalmente adequada. Direitos
Fundamentais & Justi¢ca. Belo Horizonte, ano 14, n. 42, jan./jun. 2020. p. 209.

36 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma analise
a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias Fundamentais.
Vitéria, v. 19, n. 3, set./dez. 2018. p. 168. No mesmo sentido, Bruno Ricardo Bioni destaca que o
consentimento ndo pode ser compreendido como mecanismo absoluto de protecdo, diante das assimetrias
informacionais existentes entre titulares e agentes de tratamento. BIONI, Bruno Ricardo. Protecdo de dados
pessoais: a fungéo e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2024.

37 Machine learning (aprendizado de maquina) é uma tecnologia de inteligéncia artificial que utiliza algoritmos
capazes de aprender com grandes volumes de dados, identificando padrdes e produzindo inferéncias ou
decisbes automatizadas, muitas vezes sem intervencdo humana direta.

38 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma andlise
a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias Fundamentais.
Vitoria, v. 19, n. 3, set./dez. 2018. p. 173.

39MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal, a protecdo constitucional dos dados pessoais e a positivacdo superveniente de
um direito fundamental autdnomo. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. cap. 3, p. 66.

40 A doutrina destaca: “A capacidade de tratamento de dados pessoais das mais diversas ordens vem
aumentando exponencialmente, principalmente devido ao advento de tecnologias avancadas de inteligéncia
artificial, com o uso de algoritmos sofisticados e com a possibilidade de aprendizado por maquinas (machine
learning). Significa dizer que o tratamento de ‘big data’ literalmente, grandes bases de dados por meio de
técnicas computacionais cada vez mais desenvolvidas pode levar a analises probabilisticas e resultados que,
ao mesmo tempo que atingem os interesses de uma parcela especifica da populacao, retiram a capacidade
de autonomia do individuo e o seu direito de acesso ao consumo de bens e servigos e a determinadas politicas
publicas, por exemplo”. MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos
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Diante da insuficiéncia do consentimento e da fragilidade da anonimizagao, a
accountability (responsabilizagado e prestagdo de contas) assume um papel central. Os
agentes de tratamento ndo podem mais atuar de forma reativa; eles devem demonstrar
proativamente a adocdo de medidas eficazes e capazes de comprovar a observancia as
normas de protecdo de dados*’. Isso exige a estruturagdo de um rigoroso programa de
integridade (compliance) em protecado de dados, no qual as empresas implementam boas
praticas, governanga e medidas técnicas de seguranga desde a concepgdo de seus
produtos (privacy by design) para mitigar riscos de vazamentos e usos indevidos, evitando
sangdes??.

A constatacdo dessas limitagbes também exige que a protecédo juridica deixe de
concentrar sua atencao apenas no momento da coleta dos dados. Em muitos casos, o risco
mais relevante nao decorre da obtencao da informacgao considerada isoladamente, mas das
utilizacoes posteriores que dela podem ser feitas. A combinacao de diferentes bases de
dados permite produzir inferéncias, estabelecer perfis, atribuir classificagdes e antecipar
comportamentos que o proéprio titular jamais forneceu diretamente.

Por essa razéo, a pergunta sobre a licitude da coleta deve ser acompanhada de
outra, igualmente importante, sobre quais usos podem ser feitos das informagdes reunidas
e quais efeitos esses usos podem produzir sobre a pessoa. A protecdo de dados passa,
dessa perspectiva, a alcancar também os resultados do tratamento, especialmente quando
deles decorrem discriminacdes, restricoes de oportunidades ou condicionamentos

relevantes ao exercicio de direitos.

fundamentais: uma andlise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e
Garantias Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 173.

41 Sobre os agentes e sua atuagdo conforme a LGPD: “Tais agentes sdo distinguidos legislativamente como
controlador — aquele que determina o tratamento de dados — e operador — aquele que na pratica efetivamente
0s coleta. Eles sao responsaveis também por assegurar a seguranca das informagfes que realizam
tratamentos, devendo se precaver para que pessoas ndo autorizadas tenham acesso a elas. Em caso de
infracdes a Lei, os agentes de tratamento poderdo responder por sancfes administrativas, que podem variar
de adverténcias a multas”. FINKELSTEIN, Maria Eugenia; FINKELSTEIN, Claudio. Privacidade e Lei Geral
de Protecdo de Dados Pessoais. Revista de Direito Brasileira. Florianépolis, v. 23, n. 9, maio/ago. 2019. p.
296.

42 MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal, a protecdo constitucional dos dados pessoais e a positivacdo superveniente de
um direito fundamental autdnomo. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. cap. 3, p. 64.
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Para que esse ecossistema funcione de forma equilibrada, o desenvolvimento de
um marco legal da Inteligéncia Artificial (IA) torna-se o préximo passo essencial®®. O
tratamento massivo de dados por sistemas de |A levanta sérios riscos de enviesamento e
decisdes automatizadas discriminatdrias, exigindo normas que conversem diretamente com
a Lei Geral de Protecédo de Dados (LGPD), a fim de garantir a governanca algoritmica e o
direito de revisdo de decisdes automatizadas**.

Atransparéncia, nesse contexto, constitui condigdo necessaria, mas nao suficiente.
Informar ao titular que seus dados sao utilizados em determinado processo automatizado
pouco representa se ele nao dispuser de meios efetivos para questionar os resultados
produzidos. A redugdo das assimetrias informacionais exige, portanto, mecanismos que
permitam conhecer os elementos relevantes da decisé&o, corrigir dados incorretos, contestar
classificagdes e obter revisdo quando o tratamento automatizado produzir consequéncias
significativas.

A questéo possui, ademais, dimensao propriamente democratica, uma vez que a
crescente utilizagdo de algoritmos na mediacao de relagées econdmicas, politicas e sociais
desloca parcela do poder decisorio para estruturas tecnologicas e agentes privados,
tornando necessaria a discussao sobre a legitimidade dos atores, processos e resultados
da governanga algoritmica®.

Além de se assegurar o acesso a informagéo sobre o funcionamento dos sistemas,
urge preservar a possibilidade de reag¢ao do individuo diante de decisdes tomadas a partir
de estruturas tecnoldgicas que ele n&o controla e, em regra, tampouco tem condi¢des de
compreender integralmente.

Nessa linha, cabe agora o estudo de como o Estado brasileiro, no contexto de sua

insercao no capitalismo da economia digital, pode desenvolver uma verdadeira estratégia

43 Sobre a insuficiéncia de mecanismos exclusivamente éticos para a governanga da inteligéncia artificial e
a necessidade de sua complementacao por instrumentos juridicos de regulacao, ver: PINHEIRO, Guilherme
Pereira. A regulacdo pela ética e a proposta de marco legal para a inteligéncia artificial no Brasil. Revista
Direitos Fundamentais & Democracia, Curitiba, v. 29, n. 2, 2024. p. 124-147.

44SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988: contributo para a constru¢cdo de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica. Belo Horizonte, ano 14, n. 42, jan./jun. 2020. p. 197.

45 MONTEIRO, Julia lunes; MARRAFON, Marco Aurélio. Legitimidade democratica na governanca
algoritmica: primeiros parametros para sua aplicacdo na regulacdo e no desenvolvimento da inteligéncia
artificial e de politicas baseadas em dados. Revista Direitos Fundamentais & Democracia, Curitiba, v. 29, n.
1, 2024. p. 5-50.
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nacional de protecdo de dados, que preserve a autonomia individual e coletiva dos

individuos sob a sua jurisdigao.

5. PROTEGAO DE DADOS, ESTRATEGIA NACIONAL DE DESENVOLVIMENTO
DIGITAL E EDUCAGAO DIGITAL

A presente discussao exige uma ampliacao de objeto, que nado pode permanecer
restrita a suficiéncia das normas que disciplinam a atuagado dos controladores ou aos
instrumentos colocados a disposi¢ao dos titulares.

Em paises situados em posigao periférica na economia digital, como o Brasil,
parcela expressiva das infraestruturas, plataformas e tecnologias utilizadas para coleta,
circulagao e processamento de informagdes encontra-se sob o dominio de grandes agentes
econdmicos transnacionais. A assimetria informacional, nesse caso, associa-se a outra
assimetria, de natureza econémica e tecnoldgica, que condiciona a propria capacidade do
Estado de formular e implementar politicas publicas no ambiente digital.

Nao se pretende com isso sustentar que a protegdo de dados dependa da
nacionalidade das empresas que realizam seu tratamento, pois ha possibilidade para o
exercicio legitimo da extraterritorialidade da jurisdicdo. A LGPD alcanga agentes
estrangeiros nas hipoteses estabelecidas pela prépria lei, e nada assegura que uma
empresa nacional, apenas por essa condicdo, ofereca maior protegcdao aos direitos
fundamentais de seus usuarios.

Todavia, qualquer politica de prote¢cao de dados que ignore as condigdes materiais
em que se organiza a economia digital corre o risco de atuar apenas sobre os efeitos da
concentracao informacional, sem enfrentar as estruturas econdmicas e tecnoldgicas que a
tornam possivel. Regulagao, politica concorrencial, desenvolvimento tecnoldgico, defesa
do consumidor, educagéao digital e protegdo de dados passam, sob essa perspectiva, a
integrar dimensdes diferentes de um mesmo problema.

Essa constatagdo assume especial importancia em uma economia que busca
reduzir sua dependéncia tecnologica e ampliar sua capacidade de produzir solug¢des digitais
proprias. O desenvolvimento de infraestrutura, pesquisa, inovacao e empresas capazes de
participar da economia de dados n&o deve ser visto como alternativa a proteg¢ao dos direitos

fundamentais, mas como politica que deve caminhar ao seu lado.
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A questdo central ndo consiste em criar plataformas nacionais para afastar
empresas estrangeiras, mas em evitar que a sociedade brasileira permanega apenas na
posicédo de fornecedora de dados e consumidora de tecnologias cuja arquitetura, critérios
de funcionamento e possibilidades de utilizagdo sdo definidos, em larga medida, fora de
seu espaco de decisdao democratica. Nesse sentido, soberania popular digital e protecao
de dados apresentam pontos de contato que nao podem ser desconsiderados.

A complexidade do problema também recomenda superar respostas institucionais
excessivamente compartimentadas.

A experiéncia brasileira da Estratégia Nacional de Combate a Corrupcédo e a
Lavagem de Dinheiro (ENCCLA) demonstra a possibilidade de reunir instituicdes com
atribuicbes distintas em torno de objetivos comuns, sem eliminar a autonomia ou as
atribuicdes proprias de cada participante®.

Modelo semelhante poderia inspirar uma estratégia permanente voltada a protecao
de dados e a reducgao das assimetrias informacionais, articulando a Agéncia Nacional de
Protecdo de Dados (ANPD), 6rgdos de defesa da concorréncia e do consumidor,
instituicbes de pesquisa e fomento tecnoldgico, universidades, Poder Judiciario, Ministério
Publico, representantes da sociedade civil e, sob condi¢gdes de transparéncia e prevencgao
de conflitos de interesses, agentes privados. Nao se trataria da criagdo de mais uma
estrutura burocratica, mas de estabelecer espacos permanentes de cooperacao, definicao
de prioridades e acompanhamento de resultados.

A concretizagao do direito fundamental a protecdo de dados exige, portanto, mais
do que titulares bem informados, empresas em conformidade com a legislacdo e uma

autoridade administrativa capaz de aplicar sangdes®’.

46 Sobre a origem da ENCCLA, ver MADRUGA, Antenor. Origens da ENCCLA. In: BRASIL. Ministério da
Justica. Secretaria Nacional de Justica. Departamento de Recuperagado de Ativos e Cooperagao Juridica
Internacional. ENCCLA: Estratégia Nacional de Combate a Corrupc¢ao e a Lavagem de Dinheiro: 10 anos de
organizacgéo do Estado brasileiro contra o crime organizado. Brasilia, DF: Ministério da Justiga, 2012. p. 34-
35. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/sua-protecao/lavagem-de-
dinheiro/arquivos_anexos/enccla-10-anos.pdf. Acesso em: 12 ago. 2026. Sobre o papel da ENCCLA na
construgéo de politica publica, ver ARAUJO, Felipe Dantas de. Analise tematica da Estratégia Nacional contra
a Corrupcgao e a Lavagem de Dinheiro (ENCCLA). Revista Brasileira de Politicas Publicas, Brasilia, v. 2, n. 1,
p. 53-82, jan./jun. 2012. Disponivel em: https://www.jus.uniceub.br/RBPP/article/download/1649/1592. Acesso
em: 12 ago. 2026.

47 A autonomia técnica e decisoria e a adequada estruturagéo institucional da ANPD constituem pressupostos
relevantes para a efetividade da protegdo de dados. Sobre os requisitos de independéncia e capacidade
institucional da autoridade brasileira no contexto da governanca digital, ver: SARLET, Gabrielle Bezerra Sales;
RODRIGUEZ, Daniel Pifieiro. A Autoridade Nacional de Protecdo de Dados (ANPD): elementos para uma
estruturacdo independente e democratica na era da governanca digital. Revista Direitos Fundamentais &
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Em uma sociedade marcada por profundas desigualdades econdmicas e por
dependéncia tecnoldgica aguda, a protecdo contra o poder informacional demanda uma
politica de Estado capaz de combinar regulacéo, fiscalizagao, desenvolvimento cientifico e
tecnoldgico, concorréncia, formagéo de recursos humanos e participagao social.

Uma estratégia nacional com essas caracteristicas permitiria deslocar o debate da
protegdo meramente reativa contra violagdes ja ocorridas para uma atuagao preventiva e
estrutural sobre as condigdes que produzem concentragdo de dados e assimetrias de
poder. O direito fundamental a protecdo de dados passaria, assim, a ser compreendido ndo
apenas como limite ao tratamento de informagdes pessoais, mas também como
componente de uma politica mais ampla de desenvolvimento e autonomia na sociedade
digital.

Por fim, tal estratégia nacional deve estimular o desenvolvimento de uma
verdadeira cultura de prote¢céo de dados no Brasil, promovendo a conscientizagao para que
os individuos compreendam o valor de seu patrimbnio informacional e os riscos da
superexposicao*®. Apenas com titulares educados digitalmente e instituicdes regulatorias
fortes sera possivel garantir que a inovagao tecnoldgica sirva ao desenvolvimento humano,
sem sacrificar a autonomia efetiva do individuo e as liberdades fundamentais na era
digital*®.

A educacéo digital constitui elemento relevante dessa estrutura de protegédo®®, mas
nao pode transferir ao titular a responsabilidade de neutralizar, por seus proprios meios,
assimetrias decorrentes de estruturas econémicas e tecnoldgicas sobre as quais possui

reduzida capacidade de influéncia.

Democracia, Curitiba, v. 27, n. 3, 2022. p. 217-253.

48 A doutrina destaca que agora é preciso “desenvolver uma cultura de protecdo de dados, construir uma
solida estrutura institucional para a aplicagao da LGPD, assim como uma doutrina aprofundada sobre os
diferentes temas tratados pela Lei, propiciando seguranga juridica para os atores da economia digital, a
protegao da confianga do titular dos dados e incentivando o desenvolvimento econdmico do pais nessa area”.
MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protegdo de Dados.
Revista de Direito do Consumidor. Sao Paulo, v. 120, ano 27, nov./dez. 2018. p. 482.

49 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
analise a luz da Lei Geral de Protecao de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitéria, v. 19, n. 3, set./dez. 2018. p. 173.

50 A doutrina destaca que agora é preciso “desenvolver uma cultura de protegdo de dados, construir uma
soélida estrutura institucional para a aplicagdo da LGPD, assim como uma doutrina aprofundada sobre os
diferentes temas tratados pela Lei, propiciando seguranga juridica para os atores da economia digital, a
protegao da confianga do titular dos dados e incentivando o desenvolvimento econdmico do pais nessa area”.
MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protegdo de Dados.
Revista de Direito do Consumidor. Sao Paulo, v. 120, ano 27, nov./dez. 2018. p. 482.
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A efetividade do direito fundamental a prote¢cao de dados depende, sobretudo, da
existéncia de deveres impostos aos agentes de tratamento, mecanismos de tutela coletiva
e instituicbes regulatérias dotadas de condi¢cdes efetivas para fiscalizar, prevenir e
sancionar praticas incompativeis com os direitos dos titulares®!, em um ambiente no qual o
Estado brasileiro estruture uma rede de instituicdes e politicas que assegurem a soberania

popular democratica na Era Digital.

6. CONCLUSAO

A evolugao da protecédo da privacidade demonstra a progressiva insuficiéncia da
concepcao fundada apenas no tradicional “direito de ser deixado em paz”. A capacidade
contemporanea de coletar, armazenar, cruzar e processar grandes volumes de informacdes
alterou a natureza do problema. O risco deixou de decorrer somente da intromissao
indevida na esfera privada e passou a resultar também da possibilidade de conhecer,
classificar, prever e influenciar (manipular) comportamentos, com opacidade e sem controle
democratico. A protecdo de dados pessoais surge, nesse contexto, como direito
fundamental auténomo, destinado n&do apenas a resguardar informagdes relativas ao
individuo, mas também a preservar sua verdadeira autonomia diante do poder decorrente
do dominio dessas informagdes.

No Brasil, a edigdo da Lei Geral de Protecao de Dados e, posteriormente, a inclusao
expressa da protecdo de dados pessoais no catalogo constitucional de direitos
fundamentais representaram avancgos decisivos. A jurisprudéncia do Supremo Tribunal
Federal contribuiu para esse processo ao reconhecer que, na sociedade da informacao,
mesmo dados aparentemente isolados ou destituidos de maior relevancia podem adquirir
novo significado quando agregados e submetidos a tratamento. A constitucionalizacdo da
matéria reforgou, ainda, a existéncia de uma dimensao objetiva desse direito, que nao se
esgota na possibilidade de o titular consentir, acessar, corrigir ou controlar individualmente
seus dados, mas também impde deveres de protecido ao Estado.

A analise realizada ao longo deste artigo permite concluir, contudo, que a LGPD e
o reconhecimento constitucional do direito a protecdo de dados, embora indispensaveis,

51 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
analise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18). Revista de Direitos e Garantias
Fundamentais. Vitoéria, v. 19, n. 3, set./dez. 2018. p. 173.
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nao sao suficientes, isoladamente, para enfrentar as formas contemporaneas de poder
informacional. A acentuada desigualdade existente entre os titulares e os agentes capazes
de coletar e processar informagdes em larga escala reduz a eficacia de modelos
excessivamente dependentes da iniciativa individual. O consentimento, em muitas
situacgdes, nao representa verdadeira capacidade de escolha, assim como a transparéncia,
por si sO, pouco significa quando o titular ndo dispde de instrumentos para compreender,
questionar e contestar os efeitos do tratamento realizado. Por isso, a protecdo deve
combinar direitos individuais com deveres objetivos dos agentes de tratamento,
mecanismos de prevencgao, responsabilizagao, tutela coletiva, fiscalizagdo e possibilidade
efetiva de contestagdo de decisbes produzidas a partir do tratamento automatizado de
dados.

Essa insuficiéncia torna-se ainda mais evidente quando o problema é examinado a
partir das condi¢gdes econdmicas e tecnoldgicas brasileiras. Em uma economia periférica,
fortemente dependente de infraestruturas, plataformas e tecnologias desenvolvidas e
controladas por grandes agentes transnacionais, a assimetria informacional se soma a
desigualdades de natureza econdmica e tecnoldgica. Ndo se trata de sustentar que
empresas nacionais protejam necessariamente melhor os dados pessoais, nem que a
efetividade desse direito dependa da nacionalidade dos agentes de tratamento. Trata-se de
reconhecer que a protecdo juridica encontra limites quando dissociada das condigdes
materiais de produc¢ao, circulagao e processamento dos dados e da capacidade do pais de
desenvolver tecnologia, conhecimento e infraestrutura proprios.

Por essa razao, a concretizacado do direito fundamental a protecdo de dados nao
pode ser concebida apenas como tarefa da ANPD, nem reduzida a aplicagao administrativa
da LGPD. O problema exige articulagdo entre protegdo de dados, defesa da concorréncia
e do consumidor, politica de inovagéo, desenvolvimento cientifico e tecnoldgico, educacgao,
regulagao de inteligéncia artificial e fortalecimento da capacidade institucional do Estado. A
fragmentacao dessas politicas tende a reproduzir, no plano estatal, a mesma dificuldade
que se pretende enfrentar no plano econdmico: agentes isolados possuem capacidade
limitada diante de estruturas altamente concentradas de informacgao, tecnologia e poder.

Nesse ponto, a experiéncia brasileira de articulagao institucional desenvolvida em
outros campos pode oferecer uma referéncia util. Uma estratégia nacional de protecao de

dados e reducao das assimetrias informacionais, inspirada em modelos cooperativos como
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o da ENCCLA, permitiria reunir instituicbes publicas, universidades, centros de pesquisa,
sociedade civil e agentes privados em torno de objetivos previamente definidos, sem
suprimir as competéncias proprias de cada participante. Mais do que criar novos érgaos ou
ampliar a burocracia existente, a proposta pressupde coordenacdo, definicdo de
prioridades, intercambio de conhecimento e avaliagao perioddica das politicas adotadas.

A educacéo digital permanece relevante, mas deve ocupar posigao complementar
nesse arranjo. N&o é razoavel atribuir ao individuo a responsabilidade de neutralizar,
mediante maior conhecimento ou cautela pessoal, assimetrias produzidas por estruturas
econdmicas e tecnoldgicas que ultrapassam largamente sua capacidade de atuagao.
Titulares informados exercem melhor seus direitos, mas a efetividade da protecao depende
sobretudo da existéncia de limites impostos aos agentes que concentram informacgdes, de
instituicbes capazes de fiscaliza-los e de politicas publicas destinadas a reduzir as
condigdes que favorecem essa concentragao.

A questao formulada no inicio deste estudo pode, assim, ser respondida em termos
mais amplos. O marco normativo brasileiro oferece instrumentos relevantes para a protecéo
de dados pessoais, mas sua efetividade dependera da capacidade de inseri-los em uma
politica publica que reconhega a dimensao estrutural das assimetrias informacionais. A
protecado de dados nao deve ser compreendida apenas como direito de defesa contra usos
indevidos de informagdes pessoais. Em uma sociedade na qual dados representam
conhecimento, capacidade de previsao e poder, sua tutela também deve funcionar como
instrumento de contencido desse poder e de preservagao das condi¢des materiais para o
exercicio da liberdade, da igualdade e da autonomia.

O desafio brasileiro, portanto, ndo consiste apenas em criar novos direitos, mas em
concretizar aqueles ja reconhecidos em um ambiente econdbmico e tecnoldgico
profundamente desigual. Isso exige superar respostas exclusivamente setoriais e avangar
para uma estratégia de Estado capaz de articular regulagao, fiscalizagao, desenvolvimento
tecnoldgico e produgao de conhecimento. A efetividade do direito fundamental a protegcéo
de dados dependera, em ultima analise, da capacidade de impedir que a crescente
concentracdo de informacdo se converta, sem limites e contrapesos adequados, em

concentragéo de poder.
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